Mini-Projet 6 : Installation de GLPI
GLPI est une solution complète de gestion de parc informatique et d’helpdesk (gestion des tickets). Elle permet de centraliser l'inventaire du matériel, des logiciels et de gérer les interventions techniques au sein d'une infrastructure.
Avant d'installer GLPI, il est nécessaire de configurer un environnement web complet (pile LAMP).
Mise à jour du système :
[image: ]
Installation de MariaDB et Apache2 :
[image: ]
Installation des extensions :
[image: ]
Installation de l'extension ldap pour AD :
[image: ]





Sécurisation de la BDD :
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
Connexion sur la BDD  et création de la base et ajout de l'utilisateur :
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
Téléchargement de GLPI :
[image: ]
[image: ]
Ajours des droits et créations des répertoires 
[image: ]
Déplacement du répertoire : 
[image: ]
Stockage des journaux :
[image: ]


Configurer GLPI pour qu'il sache où aller chercher les données :
[image: ]
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
Création d'un second fichier :
[image: ]
[image: ]
Configuration de apache2 :
[image: ]
[image: Une image contenant texte, capture d’écran, Police, logiciel

Le contenu généré par l’IA peut être incorrect.]
Activation du site : 
[image: Une image contenant texte, Police, capture d’écran, noir

Le contenu généré par l’IA peut être incorrect.]
Désactivation des sites par défaut :
[image: Une image contenant texte, Police, capture d’écran, noir

Le contenu généré par l’IA peut être incorrect.]


Activation du module :
[image: Une image contenant texte, Police, capture d’écran, noir

Le contenu généré par l’IA peut être incorrect.]
Redémarrage du service apache2 :
[image: ]
Installation de PHP :
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
Activation des deux modules :
[image: Une image contenant texte, Police, capture d’écran, noir

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant texte, Police, capture d’écran, noir

Le contenu généré par l’IA peut être incorrect.]
Relancer APACHE02 :
[image: ]


Activer session.cookie_httponly qui sert à empêcher les scripts malveillants de voler tes sessions.
[image: ]
[image: Une image contenant texte, capture d’écran, logiciel, Police

Le contenu généré par l’IA peut être incorrect.]
Appliquer les modifications :
[image: ]
Ajout de PHP-FPM dans le fichier conf
[image: ]
[image: Une image contenant texte, capture d’écran, Page web, logiciel

Le contenu généré par l’IA peut être incorrect.]
Relancer APACHE02 :
[image: ]


Une fois que vous êtes sur l’interface web, cliquez sur « Aller à la page d’installation » 
[image: Une image contenant texte, capture d’écran, Police, Page web

Le contenu généré par l’IA peut être incorrect.]
Sélectionnez Français (France) pour l'interface d'installation et cliquez sur "OK".


[image: Une image contenant texte, capture d’écran, Police, nombre

Le contenu généré par l’IA peut être incorrect.]
Acceptez les termes de la licence publique générale GNU pour continuer.
[image: Une image contenant texte, capture d’écran, Police, logiciel

Le contenu généré par l’IA peut être incorrect.]

Cliquez sur Installer pour lancer une création de base de données complète.
[image: Une image contenant texte, capture d’écran, Police, nombre

Le contenu généré par l’IA peut être incorrect.]
L'assistant vérifie la compatibilité de votre serveur (extensions PHP et droits d'écriture). Si tout est "OK", cliquez sur Continuer.
[image: Une image contenant texte, capture d’écran, nombre, Police

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant texte, capture d’écran, nombre, Police

Le contenu généré par l’IA peut être incorrect.]

Entrez l'hôte localhost, l'utilisateur glpi et le mot de passe défini lors de l'étape SQL.
[image: Une image contenant texte, capture d’écran, Police, Marque

Le contenu généré par l’IA peut être incorrect.]
Sélectionnez la base de données existante nommée glpi que nous avons créée précédemment.
[image: Une image contenant texte, capture d’écran, Police, logiciel

Le contenu généré par l’IA peut être incorrect.]
Le système prépare les tables. Une fois l'étape terminée, cliquez sur Continuer.
[image: Une image contenant texte, capture d’écran, Police, Marque

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant texte, capture d’écran, Police, logiciel

Le contenu généré par l’IA peut être incorrect.]



Choisissez si vous souhaitez partager des statistiques d'usage anonymes pour aider le projet GLPI.
[image: Une image contenant texte, Appareils électroniques, capture d’écran, logiciel

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
[image: Une image contenant texte, capture d’écran, Police

Le contenu généré par l’IA peut être incorrect.]
L'installation est terminée. L'assistant rappelle les identifiants par défaut : glpi / glpi
Saisissez vos identifiants sur la page de login pour accéder à l'application.
[image: Une image contenant texte, capture d’écran, logiciel, Police

Le contenu généré par l’IA peut être incorrect.]
Vous accédez à l'interface de gestion de parc. Le système est prêt pour l'inventaire de vos ordinateurs et la gestion des tickets de support.
[image: Une image contenant texte, capture d’écran, logiciel, Page web

Le contenu généré par l’IA peut être incorrect.]

image7.png
Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y
. Success!

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
root@debian:/home/usert
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root@debian: /home/user# sudo mariadb -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 73

Server version: 11.8.3-MariaDB-0+debl3ul from Debian -- Please help get to 10k stars at https://github.com/MariaDB/Serve
r

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE db_glpi;
Query OK, 1 row affected (0,002 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON db_glpi.* TO glpi_adm@localhost IDENTIFIED BY "root";
Query OK, @ rows affected (0,127 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, @ rows affected (0,002 sec)

MariaDB [(none)]> EXIT
Bye
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root@debian:/home/user# cd /tmp
root@debian:/tmp# wget https://github.com/glpi-project/glpi/releases/download/11.0.5/glpi-11.0.5.tgz
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root@debian:/tmp# sudo tar -xzvf glpi-11.0.5.tgz -C /var/www/|
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root@debian:/tmp# sudo chown www-data /var/www/glpi/ -R
root@debian:/tmp# sudo mkdir /etc/glpi
root@debian:/tmp# sudo chown www-data /etc/glpi/
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root@debian:/tmp# sudo mv /var/www/glpi/contig /etc/glpi
root@debian:/tmp# sudo mkdir /var/lib/glpi
root@debian:/tmp# sudo mv /var/www/glpi/files /var/lib/glpi
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root(@debial
root@debiai

tmp# sudo mkdir /var/log/glpi
tmp# sudo chown www-data /var/log/glpi
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root@debian:/tmp# sudo nano /var/www/glpi/inc/downstream.php
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GNU nano 8.4
<?php
define('GLPI_CONFIG_DIR', '/etc/glpi/');
if (file_exists(GLPI_CONFIG_DIR . '/local_define.php')) {
| require_once GLPI_CONFIG_DIR . '/local_define.php';
}

/var/www/glp.

downstream.php *
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root@debian:/tmp# sudo nano /etc/glpi/local_define.php
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GNU nano 8.4 /et
<?php
define('GLPI_VAR_DIR', '/var/lib/glpi/files');
define('GLPI_LOG_DIR', '/var/log/glpi');

lpi/local_define.php *
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root@debian:/tmp# sudo nano /etc/apache2/sites-available/loris-glpi.local.conf
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GNU nano 8.4 /etc/apache2/sites-av.
<VirtualHost *:80>
ServerName loris-glpi.locall

glpi.local.conf *

DocumentRoot /var/www/glpi/public

# If you want to place GLPI in a subfolder of your site (e.g. your virtual host is serving multiple applications),
# you can use an Alias directive. If you do this, the DocumentRoot directive MUST NOT target the GLPI directory itsf
# Alias "/glpi" "/var/www/glpi/public"

<Directory /var/www/glpi/public>
Require all granted

RewriteEngine On

# Redirect all requests to GLPI router, unless file exists.
RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule ~(.*)$ index.php [QSA,L]
</Directory>
</VirtualHost>
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root@debian:/tmp# sudo a2ensite loris-glpi.local.conf

Enabling site loris-glpi.local.

To activate the new configuration, you need to run:
systemctl reload apache2
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root@debian:/tmp# sudo a2dissite 000-default.conf

Site 000-default disabled.

To activate the new configuration, you need to run
systemctl reload apache2
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root@debian:/tmp# sudo a2enmod rewrite

Enabling module rewrite.

To activate the new configuration, you need to run
systemctl restart apache2
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root@debian:/tmp# sudo systemctl restart apache2
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root@debian:/tmp# apt install php—fpm
Installation de :
php—fpm

Installation de dépendances :
php8.4-fpm

Paquets suggérés :
php-pear

Sommaire :

Mise & niveau de : O. Installation de : 2Supprimé : ©. Non mis & jour : 1
Taille du téléchargement : 1 866 kB

Espace nécessaire : 6 161 kB / 11,9 GB disponible

Continuer ? [0/n] o

Réception de : 1 http://security.debian.org/debian-security trixie-security/main amd64 php8.4—fpm amd64 8.4.16-1~debl3ul
[1 862 kB]

Réception de : 2 http://deb.debian.org/debian trixie/main amd64 php—fpm all 2:8.4+96 [4 024 B]

16% [1 php8.4-fpm 132 kB/1 862 kB 7%]|
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root@debian:/tmp# sudo a2enmod proxy_fcgi setenvif

Considering dependency proxy for proxy_fcgi:

Enabling module proxy.

Enabling module proxy_fcgi.

Module setenvif already enabled

To activate the new configuration, you need to run
systemctl restart apache2
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root@debian:/tmp# sudo apt-get install php—fpm

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait

php— Fpm est déja la version la plus récente (2:8.4+96).
@ mis a jour, O nouvellement installés, © a enlever et 1 non mis & jour.
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root@debian: /tmp# sudo systemctl reload apache2
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root@debian:/home/user# nano /etc/php/8.4/fpm/php.1inli
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GNU nano 8.4 /etc/php/8.4/fpm/ph
session.cookie_lifetime = ©

; The path for which the cookie is valid.
; https://php.net/session.cookie-path
session.cookie_path = /

; The domain for which the cookie is valid.
; https://php.net/session.cookie-domain

session.cookie_domain =

; Whether or not to add the httpOnly flag to the cookie, which makes it
inaccessible to browser scripting languages such as JavaScript.

; https://php.net/session.cookie-httponly

session.cookie_httponly = on

; Add SameSite attribute to cookie to help mitigate Cross-Site Request Forgery (CSRF/XSRF)

; Current valid values are "Strict", "Lax" or "None". When using "None",

make sure to include the quotes, as ‘none‘ is interpreted like ‘false' in ini files.
; https://tools.ietf.org/html/draft-west-first-party-cookies-07
session.cookie_samesite =
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root@dep:ilan:/_home/_user# ;udo systemctl restart php8.4-fpm.service
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root@debian:/home/user# sudo nano /etc/apache2/sites-available/loris-glpi.local.conf
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GNU nano 8.4 /etc/apache2/sites-available/loris-glpi.local.conf

<VirtualHost *:80>
ServerName loris-glpi.local

DocumentRoot /var/www/glpi/public

# If you want to place GLPI in a subfolder of your site (e.g. your virtual host is serving mg
# you can use an Alias directive. If you do this, the DocumentRoot directive MUST NOT targetg
# Alias "/glpi" "/var/www/glpi/public"

<Directory /var/www/glpi/public>
Require all granted

RewriteEngine On

# Redirect all requests to GLPI router, unless file exists.

RewriteCond %{REQUEST_FILENAME} !-f

RewriteRule ~(.*)$ index.php [QSA,L]

</Directory>
<FilesMatch \.php$>

SetHandler "proxy:unix:/run/php/php8.4-fpm.sock|fcgi://localhost/"

</FilesMatch>
</VIrtualHoS >
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root@debian:/home/user#t sudo systemctl restart apache2
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B G GLPInstallation-GLPI - X +

« c O & Nonsécurisé http://loris-glpi.local

GLPI

N

GLPI Installation

La base de données de GLPI doit étre installée et
configurée.

Si vous voyez cette page alors que linstallation
estterminée, cela signifie que la configuration de
Ia base de données de GLPI est soit supprimée,
soit corrompue.
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)
Q lp I GLPI Installation

Sélectionnez votre langue

OK)‘
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Licence

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https:/fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing itis not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

traduct]
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root@debian:/home/user# sudo apt-get update && sudo apt-get upgrade
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Glpi

® Installation ou mise & jour de GLPI

Début de l'installation

Choisissez ‘Installation’ pour une nouvelle installation de GLPI.
Choisissez ‘Mise & jour' pour lancer la mise & jour de votre version de GLPI & partir d'une version
antérieure.
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)
6 lp I GLPI Installation

Etape O

Veérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
Parser PHP v
Tallle d'entier maximal de PHP v

Le support des entiers 64 bits est nécessaire pour les opérations relatives aux adresses IP (inventaire réseau,
fitrage des clients AP ...

Configuration des sessions v
Mémoire allouée v
Extenslons du noyau de PHP v
mysgl extension v

Requis pour [accés 3 la base de données.

curl extension v
Requis pour accés 4 distance aux ressources (requétes des agents d'inventaire, Marketplace, flux RSS, ..).

gd extension v
Requis pour le traitement des images.

Intl extension v
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et [authentification OAuth 2.0.

Requis Permissions pour les fichiers de log

Requis Permissions pour les dosslers de données

Sécurté. Verslon de PHP malntenue
Une version de PHP maintene par la communauté PHP devrait étre utlisée pour bénéficier des correctifs de
sécurité et de bogues de PHP.

Sécurité Configuration de sécurité pour les sessions
Permet de s'assurer que la sécurité relative aux cookies de session est renforcée.

XD extr extension

Renforcer la sécurité de la valdation des images.

€D ap extension

Active [tiisation de Iauthentification 3 un serveur LDAP distant.

Extensions PHP pour le marketplace
Permet e supportdes formats de paquets lesplis commins dans e marketplace.

TEEEED Zend OPcache extension
Améiorer les performances du moteur PHP.

CIFFETD Extensions émulées de PHP
Améliorer Iégérement les performances.

Permissions pour e épertoire du marketplace
Active llinstallation des plugins 4 partir du Marketplace.
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)
Q lp I GLPI Installation

Etape 1
Configuration de la connexion  la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpi_adm

Mot de passe SQL
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)
Q lp I GLPI Installation

Etape 2

Test de connexion a la base de données

V' Connexion a la base de données réussie

Veuillez sélectionner une base de données :

CREER UNE NOUVELLE BASE DE DONNEES :

OU UTILISER UNE BASE EXISTANTE :

® dogpi

{ Continuer >
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)
Q lp I GLPI Installation

Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de données avec ses données par défaut...

Création de la structure de la base de données...
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Glpi

Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de données avec ses données par défaut...

+ Structure de la base de données créée.
+ Données par défaut importées.
+ Formulaires par défaut créés.

+ Régles par défaut initialisées.
+ Clefs de sécurités générées.
+ Paramétres par défaut définis.
+ Installation terminée.
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lp 1 GLPI Installation

Etape 4

Récolter des données

@ Envoyer "statistiques d'usage”

Nous avons besoin de vous pour améliorer GLP et son écosystéme de plugins !

Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie”, qui
envoie anonymement, avec votre permission, des données a notre site de télémétrie.

Une fois envoyées, les statistiques d'usage sont agrégées et rendues disponibles & une large audience de
développeurs GLP

Dites-nous comment vous utilisez GLPI pour que nous améliorons GLPI et ses plugins !

Voir ce qui seralt envoys

Référencez votre GLPI

Par ailleurs, si vous appréciez GLPI et sa communauté, prenez une minute pour référencer votre organisation en

remplissant le formulaire suivant (TR T
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GLPI Installation

Etape 5
Une derniére chose avant de démarrer

Vous souhaitez obtenir de fide pour intégrer GLPI dans votre S, faire corriger un bug ou bénéficier de
régles ou dictionnaires pré-configurés ?

Nous mettons a votre disposition lespace https://services.glpi-network.com.
GLPI-Network est un service commercial qui comprend une souscription au support niveau 3,
garantissant la correction des bugs rencontrés avec un engagement de délai

Sur ce méme espace, vous pourrez contacter un partenaire officiel pour vous aider dans votre intégration
de GLPI
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GLPI Installation

Etape 6

Linstallation est terminée

Les identifiants et mots de passe par défaut sont :

« glpi/glpi pour le compte administrateur
« techjtech pour le compte technicien

« normal/normal pour le compte normal

« post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.
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root@debian: /home/user# sudo apt—-get install apache2 php mariadb-server
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root@debian:/home/user# sudo apt-get install php-xml php-common php-json php-mysql php-mbstring php-curl php-gd php-intl
php-zip php-bz2 php-apcu
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root@debian:/home/user# sudo apt—get install php-ldap
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root@debian:/home/user# sudo mariadb-secure-installation

NOTE: MariaDB is secure by default in Debian. Running this script is
useless at best, and misleading at worst. This script will be
removed in a future MariaDB release in Debian. Please read
mariadb-server.README.Debian for details.

Enter root user password or leave blank:

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation

You already have your root account protected, so you can safely answer 'n
Switch to unix_socket authentication [Y/n] n
skipping.

You already have your root account protected, so you can safely answer 'n
Change the root password? [Y/n] y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..
Success!
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By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
SQL executed without errors!
The operation might have been successful, or it might have not done anything.

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
SQL executed without errors!
The operation might have been successful, or it might have not done anything.

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y

- Dropping test database...

SQL executed without errors!

The operation might have been successful, or it might have not done anything.
- Removing privileges on test database...

SQL executed without errors!

The operation might have been successful, or it might have not done anything.




