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| — Windows Serveur 2022

Tout d’abord, je vais installer un serveur Windows Server 2022 qui contiendra un réle
Active Directory (AD). Ce serveur sera utilisé pour gérer plusieurs utilisateurs
organisés dans des Unités d'organisation (OU) correspondant a leur poste dans
I'entreprise (Patron DSI, Technicien et Secrétaire). . De plus, je vais mettre en place
des stratégies de groupe (GPO).

a) Installation et configuration du serveur

Une fois la machine virtuelle lancée, je sélectionne la langue par défaut.

“4 Installation de Windows

am Windows'

Langue a installer - [Frangais (France) hd
Format horaire et monétaire IR CLI] e
Clavier ou méthode d'entrée ’ﬁ‘

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour centinuer.

5 oo b
soft Corporation. Tous droits iésenés




Ensuite je sélectionne Windows Server 2022 Standard avec I'expérience de bureau
pour avoir I'interface graphique.
= S

@ él Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation & installer

Systeme d'exploitation Architecture Date de modi...

Windows Server 2022 Standard x64 07,/08/2021

Windows Server 2022 Datacenter bt 07/08/2021

Windows Server 2022 Datacenter (expérience de bureau) xH4 07,/08/2021
Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

Suivant

Je sélectionne linstallation personnalisée car je ne posséde pas déja de windows



donc il faut une installation compléte.

@ @ Installztion de Windows

Quel type d'installation voulez-vous effectuer 7

Mise & niveau : installer Windows et conserver les fichiers, les paramétres et les

applications

Avec cette option, les fichiers, les paramétres et les applications sont dép
tte option n'est disponible que lorsqu’une version prise en charge de

cours d'exécution sur I'ordinateur

findows.
déja en

Personnalisé : installer uniquement Windows (avancé)

cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers

Wind Pour apporter des modificatio ux partitions et aux lecteurs, démarr
I'aide du disque d'installation. Nous veus recommandons de sauvegarder vos fi
continuer

ordinateur a
iers avant de

!@ Configuration du systéme d'exploitation Microsoft Server

Installation du systéeme d’exploitation Microsoft Server

Statut

Copie en cours des ficl stéme d'exploitation Microsoft Server
Préparation des fichiers pour I'installation (0 %)

Installation des fonctionnalités

Installation des mises a jour

En cours d'achévement

A la fin de l'installation, la machine virtuelle redémarre.



¢fj Configuration du systéme d'exploitation Microsoft Server

Le systeme d'exploitation Microsoft Server doit redémarrer pour continuer.

. ________________________________________________3
Redémarrage dans 2 secondes

Redémarrer maintenant

rmations 2 Installation du systeme d'expl

Une fois la machine virtuelle démarrée, j'ai la fenétre ci dessous qui apparait, c’est le



gestionnaire de serveur, ce qui va nous permettre de configurer notre windows
serveur en y ajoutant des roles et des fonctionnalités.

DEMARRAGE
RAPIDE

NOUVEAUTES

EN SAVOIR PLUS

Résultats BPA Performances Performances

H P Tapez ici pour effectuer une recherche

Tout d’abord je me rend dans les paramétres et on renomme notre serveur, ici je le
renomme “AD-PROJET1” car notre serveur servira principalement d’Active Directory
et Projet1 car le serveur correspond a mon projet n°1. Une fois que le nom est choisi,
un redémarrage est nécessaire pour valider le renommage.

Renommer votre PC

Renommer votre PC

A I'issue du redémarrage, votre PC aura le nom suivant : AD-PROJET1

Redémarrer maintenant Redémarrer plus tard

Une fois le redémarrage terminé, on fait WIN+R et on écrit “ncpa.cpl” pour accéder a
notre carte réseau, ensuite on configure 'ipv4 et on met une ip fixe temporairement
avant de créer notre routeur PfSense. Je met 192.168.1.100 comme ip fixe pour mon
serveur avec comme masque de sous réseau 255.255.255.0 qui correspond aux ip
en /24 puis je met 192.168.1.254 en passerelle. Puis je mets I'ip 127.0.0.1 qui
correspond a l'ip localhost en DNS préféré.



g

Corbeille

[ Panneau de confguation » Réseau et temet > Connexions réseau

Organiser = Désactiver Diagnostiquer

- o

Rechercher dans : Connexion... 0

Ethemet

9t

Réseau
2 Intel(R) PRO/1000 MT Desktop Ad... Général
Connexion
Connectuité 1Pv4:
Connectiité IPv6 :
Etatduméda
Durée
Vitesse :

Détais...

Actvite

Afficher

Geston de réseau
Connesion en uisart
& intel(R) PRO/1000 MT Desktop Adapter

Cete connexion uise les éléments suivants

Propriétés de: Protocole Interet version 4 (TCP/IPvA)

Général

% B Gt pourles
2 %5 Partage de fichiers et mprimantes Réseaus Microscft
¥ 3 Pladicateur de paguets QoS

et v @)
O Sseau Microscht

octess: 2
Gpropriétés | | Gesa

Entreze nom d'un programme, dossier, document ou
ressource Interet, et Windows ouvrira pour vous.

ouie: [repecsl )
9 ceneus

=

1élément 14

Annuler Parcouir...

b) Création de L 'Active Direct:

91 . Piote d protocole LLDP Micosot
/| . Protoccle temet verson § (TCP/IPY6)

<

Instaer.
Descrption
Prtocol TCP/P (Tansmisson Contro Prtocolteme P

Désinstaler

appropriés & votre administrateus réseau.

(O Obteni une adresse I automatiquement
@ Utiser Fadresse P suvante

Adresse P 192,168, 1 100

Masque de sous réseau 255255255 0

passerele par défaut 192165, 1 254

Obteni les ackesses des serveurs DNS automatiquement

réseau interconnectés.

[ oK|

main

Serveur DNS préfié : .0 .0

Serveur DNS auxliaire 5.8 .5 .

[valder lesparamétes en quttant

Dans le Gestionnaire de serveur je clique sur Gérer et je sélectionne "Installer des

réles et fonctionnalités". Je passe I'étape "Avant de commencer" en cliquant sur
suivant.



Gérer  Outils  Afficher  Aide

NNAIRE DE SERVEUR

Ajouter des réles et fenctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

ESTINATION

2| Avant de commencer Ao-pR0IETH

ars

s et

Cet Assistant permet d'installer des rles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités & installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des réles, des services de rle ou des fonctionnalités
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les demiéres mises 4 jour de sécurité de Windows Update sont installées

Si vous devez vérifier que F'une des conditions préalables ci-dessus a été satisfaite, fermez 'Assistant,
exécutez les étapes, puis relancez I Assistant.

Cliquez sur Suivant pour continuer.

] Ignorer cette page par défaut

< Précédent | [ Suivant > {3
T 1 T

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Masquer

Comme type d’installation je choisi “I'installation basée sur un réle ou une
fonctionnalité”

Fﬁ Assistant Ajout de réles et de fonctionnalités

Sélectionner le type d'installation

Installation basée sur un réle ou une fonctionnalité

— d X

SERWVEUR DE DESTINATION
AD-PROJETH

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Configurez un serveur unigue en ajoutant des rdles, des services de réle et des fonctionnalités,

) Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent | | Suivant »

Installer

Ensuite je sélectionne mon serveur et je fais suivant



[z Assistant Ajout de réles et de fonctionnalités - O s

SERVEUR DE DESTINATION

Sélectionner le serveur de destination Niorerer

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Avant de commencer

® Sélectionner un serveur du poal de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre :

Nom Adresse IP Systéme d'exploitation

AD-PROJET1 192.168.1.100 Microsoft Windows Server 2022 Standard Evaluation

1 ordinateuris) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hars connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

| < P‘récédentl | Suivant » | Installer

Ensuite a I'étape Roles de serveurs, je coche le role "Services AD DS" et je valide en
cliquant sur "Ajouter des fonctionnalités" pour confirmer I'ajout du role.

— ] >

SERVEUR DE DESTINATION

\ Sélectionner des roles de serveurs

[ Assistant Ajout de réles et de fonctionnalités x

‘ Sélectionnez un ou plusieurs rdles a installer su . . . . .
Ajouter les fonctionnalités requises pour Services AD

| Réles DS ?

Accés a distance

) N ) ) Vous ne pouvez pas installer Services AD DS sauf si les services de
Attestation d'intégrité de I'appareil

réle ou les fonctionnalités suivants sont également installés.

Hyper-V
Serveur de télécopie [Qutils] Gestion de stratégie de groupe

4 Serveur DHCP 4 Qutils d'administration de serveur distant
Serveur DNS

4 Qutils d'administration de réles
Serveur Web (II5) 4 Qutils AD DS et AD LDS

EF\-'CE Guardn héte Maodule Active Directory pour Windows PowerShell
Services AD DX 4 Qutils AD DS

i Services AD LDS (Active Directory Lighty [Outils] Centre d’administration Active Directory

t Services AD RMS (Active Directory Righ [Outils] Composants logiciels enfichables et outils €
Services Bureau a distance

1 Services d'activation en volume
Services dimpression et de numérisatiof
Services de certificats Active Directory ¢ 3

Services de fédération Active Directory i ) i )
I [m] Services de fichiers et de stockage (1 su Inclure les outils de gestion (si applicable)

Services de stratégie et d'accés réseau
Services WSUS (Windows Server Updatg ‘ Ajouter des eon nalités

‘ Annuler ‘

< Précédent Suivant > Installer

by

Je poursuis en cliquant sur suivant jusqu'a "Confirmation", je clique sur "Installer”.



e Assistant Ajout de réles et de fonctionnalités — O X

. p 3 e o SERVEUR DE DESTINATION
Confirmer les sélections d'installation AD-PROJET!
et e conmanearn ::'o:lrlllnstaller les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

. o [[] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Réles de serveurs

AD DS

x Gestion de stratégie de groupe

OCutils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directery pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

_en—
Suivant > q Installer u Annuler |
i

Une fois l'installation terminé, on arrive sur I'étape “Résultats”, on peut fermer la
fenétre.

[z Assistant Ajout de réles et de fonctionnalités - O X
B . - SERVEUR DE DESTIMATION
Progression de l'installation ap-PR0ET!

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur AD-PROJET.

Services AD DS -
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Outils d’administration de serveur distant
QOutils d’'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD D5

Vous pouvez fermer cet Assistant sans interrompre les tadches en cours d'exécution. Examinez
[ leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tdche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler



Un avertissement s'affiche dans le Gestionnaire de serveur, I'installation de I'AD n’est
pas encore terminée, on va créer notre domaine en cliquant "Promouvoir ce serveur
en contréleur de domaine”

V}| FA Gérer  Qutils  Afficher  Aide

1. Configuration post-déploiement
o
Configuration requise pour : Services AD DS a AD-
PROJET1

Promouvoir ce serveur en contrileur de domaine 9

0 Installation de fonctionnalité | X
———

Configuration requise. Installation réussie sur AD-
PROJET.

Ajouter des riles et fonctionnalités

Détails de la tdche

Masquer

Une nouvelle fenétre s’ouvre, je sélectionne “Ajouter une nouvelle forét” puis je choisi
le nom que je veux donner a mon domaine et je clique sur suivant

[ Assistant Configuration des services de domaine Active Directory - O *
: e ; . SERVEUR CIBLE
Configuration de déploiement AD-PROJETI

Configuration de déploie...

Sélectionner 'opération de déploiement
Options du contréleur de... o ) o _ )

() Ajouter un contréleur de domaine 3 un domaine existant
Options suppleémentaires 0 Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés o@) Ajouter une nouvelle forét

Examiner les options o . ) ] ]
Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : |prcjetD1.fr| e

En savoir plus sur les configurations de déploiement

< Précédent 3 Installer




A I'étape suivante, je sélectionne la fonctionnalité "Serveur DNS" et j'utilise un mot de
passe complexe pour la restauration des services d'annuaire.

[ Assistant Configuration des services de demaine Active Directory - O X
. A . SERVEUR CIBLE
Options du contréleur de domaine AD-PROJET]

Configuraticn de déploie... L . . ; . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Cptions du con

Options DNS

Niveau fonctionnel de la forét : Windows Server 2016 R

Options supplémentaires Niveau fonctionnel du domaine : Windows Server 2016 -

Chemins dacces Spécifier les fonctionnalités de contréleur de domaine
Examiner les options Serveur DNS (Domain Name System)
Vérification de la configur... /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssssssne

Confirmer le mot de passe : uaouauo-.{

En savoir plus sur les options pour le contréleur de domaine

< Précédent E Suivant > } Installer

Je laisse le nom de domaine NetBIOS par défaut.

[z Assistant Configuration des services de domaine Active Directory — O >
O _t |, - . SERVEUR CIBLE
ptions supplémentaires e

Configuration de déploie... . L : - L. :
Veérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...

Options DNS Le nom de domaine NetBIOS : PROJETO1

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

< Précédent SSui\rant > J Installer




Je clique sur suivant jusqu'a I'étape de “vérification de la configuration requise” et je
clique sur installer . Il ne faut pas faire attention a I'erreur sur la délégation DNS car
je n'ai pas ajouté le role DNS sur le serveur.

[ Assistant Configuration des services de domaine Active Directory — O X
; ep : 5 . : SERVEUR CIBLE
Verification de la configuration requise e

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déplaie... ] i ) . o i ) i ) i
La configuration requise deit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Woir les résultats

1. Les contrdleurs de demaine Windows Server 2022 offrent un parameétre de sécurité par

défaut nemmé = Autoriser les algerithmes de chiffrement compatibles avec Windows
‘érification de la configur... NT 4.0 =, Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins d'accés

)

Examiner les options

Pour plus d'informations sur ce paramétre, voir 'article 9425684 de la Base de
connaissances (http://go.microsoft.com/fwlink/7Linkld=104751).

I Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

1. 5ivous cliquez sur Installer, le serveur redémarre automatiguement a l'issue de I'opération de
promaotion.

En savoir plus sur les conditions préalables

Suivant > E Installer ; Annuler

Une fois I'installation terminée, le serveur redémarre.

Vous allez étre deconnecte




PROJETONAdmiInistrateur
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c) Configuration de L'’AD ( UO, GPO, User )

Dans le Gestionnaire de serveur je clique sur Gérer et je sélectionne “Utilisateurs et
ordinateurs Active Directory”

—~ 1
- {“:’:) | r e Outils  Afficher  Aide
Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémaoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de I'ordinateur
Gestion des stratégies de groupe
Informations systéme
Initiateur iSCS!
Lecteur de récupération
Maodification ADSI
Module Active Directory pour Windows PowerShell
Meoniteur de ressources
Nettoyage de disque
Observateur d'événements
QDBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches
Sauvegarde Windows Server
Services
Services de composants
Services Microsoft Azure
Sites et services Active Directory
Sources de données QDBC (64 bits)
Stratégie de sécurité locale
Utilisateurs et ordinateurs Active Directory 9
Windows PowerShell
Windows PowerShell (x88)

Une fois la fenétre ouverte, je fais un clique droit sur ma forét (mon nom de domaine)
et je fais dans “nouveau” puis “Unités d’organisation”.



] Utilisateurs et ordinateurs Active Directory - ] X
_| Fichier Action Affichage 7
L % | = = = =
e aFE F8(XE - 3 TE%
] Utilisateurs et ordinateurs Active|| Nom Type Description A
._: Req.uetes enregistrees &Administrat... Utilisateur Compte d'utilisateur d'a...
8 v 33 projernt & Iy
al - - .es membres de ce grou...
9 B Délégation de contréle...
- .es membres de ce grou...
1 C Rechercher... _ L
=D “dministrateurs désigné...
= E ElangerdEdomanas \dministrateurs désigné...
- N Changer de contréleur de domaine... \dministrateurs désigné...
= u Augmenter le niveau fonctionnel du domaine... ‘ous les contraleurs de ...
Maitres d'opérations... -es membres de ce grou...
_________ [ T
Nouveau > Ordinateur
Toutes les taches > Contact
Actualiser S
InetOrgPerson
Propriété .
E I — msD5-ShadowPrincipalContainer
fi .
- Aide mslmaging-P5Ps
2 Invités du d..  Groupe de séc... Alias de file d'attente MSMO
E-BOrdinateurs... Groupe de séc.., Unité d'organisation
v %Pmpriétaires... Groupe de séc.., Imprimante
8% protected Us... Groupe de séc... Utilisateur
. i * || 8% Serveurs RA... Groupe de séc... Dossier partagé v
Créer un nouvel objet...

Je nomme cette Unité d’organisation “UO Entreprise” car elle va correspondre a
I'unité d’'organisation globale, qui va contenir toutes les Unités d’organisations de
I'entreprise

Mouvel objet - Unité d'organisation >

__,.:.-' Créer dans :  projet(1 fr/

Mom :
| O Entreprise]

[ ] Protéger le conteneur contre une suppression accidentelle

poier | [ fide

Dans cette Unités d’organisation globale, je crée 4 UO pour les différents postes de
I'entreprise.



: Utilisateurs et ordinateurs Active]| Mom Type Description
| Requétes enregistrées

- . 2] Patron Unité d'organi...
M projet[.ﬂ:fr =1 Dsl Unité d'organi...
- EEI::uters :_ Technicien Unité d'organi...

- 2| Secretaire Unité d'organi...

2| Domain Centrollers
ForeignSecurityPrincipal
Managed Service Accour
Users

w (2| UO Entreprise

| Patron

1 Dsl

| Technicien

| Secretaire

(RN FRAN FPA| ]

GPO:
Je vais maintenant créer des GPO (Group Policy Object) ou Stratégie de groupes.

Tout d’abord il faut savoir qu'une GPO c’est un ensemble d'outils intégrés a Windows
Server qui permet au service informatique de centraliser la gestion de
I'environnement utilisateur et la configuration des machines grace a I'application de
politiques. Chaque stratégie dispose de ses propres paramétres, définis par
I'administrateur systéme, et qui seront appliqués ensuite a des postes de travail, des
serveurs ou des utilisateurs

Pour créer des GPO, il faut se rendre dans le Gestionnaire de Serveur puis cliquer
sur Outils et ensuite cliquer sur “Gestion des stratégies de groupe”.



- (@) | P Geer  Outis Aficher Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémaire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe e
Informations systéme

Initiateur iISCSI

Lecteur de récupération

Modification ADSI

Madule Active Directery pour Windows PowerShell
Maniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)

Une fois la fenétre ouverte, je déroule ma forét, puis je vais dans Domaines puis je
sélectionne mon domaine “projet01.fr” et je fais un clique droit sur “Objects de
stratégie de groupe” puis ...

Je donne comme nom a ma premiére GPO “interdire-cmd” car cette GPO aura pour
but de bloquer I'accés a l'invite de commandes.



15l Gesticn de stratégie de groupe

(5L Fichier Action Affichage Fenétre 7 - 9 X
«= | nmolc @
|5, Gestion de stratégie de groupe Objets de stratégie de groupe dans projet01.fr
R _ﬁ Fr_;lret: pI'C-IJE‘t‘m fr Contenu | Délégation
~ | z5 Domaines ~
v Ef.j projet01.fr Nom Etat GPO Fittre: WMI Modifié le Proprigtaire
i/ Default Domain Policy Default Domain Control .. Activé Pucun(e) 09/05/2025 14:2...  Admins du dq
» |21 Domain Controllers =] Default Domain Policy  Activé Pucun(e) 09/05/2025 14:2...  Admins du dy
» |2 UO Entreprise
~ =t Objets de stratégie de groupe ]
=[ Default Demain Contrellers F Mouvel objet GPO =
=[ Default Demain Pelicy _
» [ Filtres WM hom -
> (] Objets GPO Starter terdis-omd
’ _E oites . L. Objet Starter GPO source
Muodélisation de stratégie de groupe
|« Résultats de stratégie de groupe == h
Annler
< >
< >
Clique droite puis modifier
|=] Editeur de gestion des stratégies de groupe - [} X
Fichier Action Affichage 7
|5
] Strotégie interdie-cmd [AD-PROJETTPROJETON.FI [T i
¥ i Configuration ordinateur Paramétre Etat Commentaire Gl

» [ Stratégies
» [ Préférences
~ i, Configuration utilisateur
v [ Stratégies
> [ Paramétres du logiciel
» [ Paramétres Windows
~ [ Modéles d'administration : définitions
» [ Bureau
> [T Composants Windows
] Dossiers partagés
» ] Menu Démarrer et barre dex taches|
o [ Panneau de configurstion
» [ Réseau
» ] Systéme
{23 Tous les paramétres
5 [ Préférences

Désactiver l'accés a l'invite de
commandes

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :
Ce paramétre de stratégie
empéche les utilisateurs
d'exécuter l'invite de commandes
interactive, Cmd.exe. Ce
paramétre de stratégie indique
également s'il est permis
d'exécuter ou non les fichiers de
commandes (.cmd et bat) sur
I'ordinateur.

Sivous activez ce parsmétre de
stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de
cemmande, le systéme affiche un
message signalant qu'un
paramétre bloque I'action.

[ installation de pilotes

[ Options Ctrl+Alt+Suppr

(| Options d'atténuation

[l Ouverture de session

11 Profils utilisateur

(| Redirection de dossiers

[ Seripts

1] Services Paramétres régionausx

[ Stratégie de groupe

2] Télécharger les composants manquants

~

Interprétation du siécle pour I'an 2000

| Restreindre I'exécution de ces programmes & partir de |'aide
MNe pas afficher I'écran de démarrage Mise en route  l'ouver...

i) Interface utilisateur personnalisée
& l'invite de command

Non configuré Non
Non configuré Non
Non configuré Non
Non configuré Non
Non configuré Non

MNon configuré

5] Empéche I'accés aux outils de modifications du Registre

12| Ne pas exécuter les applications Windows spécifiées
Exécuter uniquement les applications Windows spécifiées

[££] Mises & jour automatiques Windows

Non configuré Nen
Non configuré Non
Non configuré Non
Non configuré Nen

v

<

% Etendu [ Standard /

10 parameétrels)

Double clique



A Désactiver I'accés a l'invite de commandes

E} Désactiver |'accés a l'invite de commandes

O X

Paramétre précédent Paramétre suivant

Au minimum Windows 2000

) Non configuré Commentaire :
(@) Activé
(O Désactivé
Pris en charge sur:
Options :

Aide:

Désactiver également le traitement des scripts
d'invite de commande 7

Mon ~

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
l'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

Siwvous activez ce paramétre de stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre bloque l'action.

Sivous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement
Crmd.exe et des fichiers de commandes,

Remarque : n'empéchez pas I'exécution des fichiers de
commandes sur I'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou |'arrét, ou pour les utilisateurs ayant recours aux
services Bureau 3 distance.

Annuler Appliquer
On vérifie que la GPO est bien active
(5L Gestion de stratégie de groupe interdire-cmd
v & Forét : projet01.fr Etendue Détalls Paramétres Délégation Etat
~ |25 Domaines
v & projetdlfr \I.Adminiétmteurs de 5|j|pprin"|er. modiier la ~
i Default Domain Policy 'entreprise securts
5 2] Domain Controllers PROJETO1 Admins du Modifier les paramétres, Man
» 2] UO Entreprise domaine supprimer, modffier la
w [ 5t Objets de stratégie de groupe sécurite
'=[ Default Demain Controllers F . ror ordinat —
'=[ Default Domain Policy R eur (activée)
=/ interdire-cmd Aucun paramétre n'est défini.
» [ Filtres WM : = = —
» [ Objets GPO Starter Configuration utilisateur (activée)
562 Modélisation de stratégie de groupe
o Ré Egi & “administration
|4 Résultats de stratégie de groupe Modéles d
Definitions de stratégies fichiers ADMX) récupérses & partir de |'ordinateur local.
Systéme
Strategie Paramétre Commentaire
Désactiver |'accés & Activé
l'invite de commandes
Désactiver également |z tratement MNon
des scripts dinvite de commande 7
v




& n gie de groupe - o x
& Fichier Action Affichage  Fenétre 2 _ 5
e | n@ =a( X6 H
(3 Gestion de stratégie de groupe interdire-panelcenfig
v A Forét: projetdl.ir Brendue Détals Parométres Délégation Eiat
[ Domaines Lo
~ 3 projetolfr aisons
57 Default Domin Policy Afficher les iaisons & cet smplacement [0t =
] Domain Controllers Les sites. domaines et unités d 'organisation suivants sort liés & cet obiet GPO
51 UO Entreprise
. e - o %
v [ Objets de stratégie de groupe 9 gresdeg
Default Domain Controllers H| | Fichier Action  Affichage
=/ Default Domain Polic > 3
Y e a@E = Em T
interdire-cmd
interdire-panelconfig Stratégie interdire- 1 4 i
5 Filtres W1 B Configuration ordinateur ; iy
o ~ o Interdire l'accés au Panneau de Paramétre Etat Commentaire
2] Objets GPO Starter w & Cenfiguration utilisateur ) : i
- configuration et a I'application Affich,
T Sites ~ [ Stratégies Paramatres da PC I affichage
£/ Modglisation de stratégie de groupe 7] Paramétres du logici “1 Ajouter ou supprimer des programmes
= Résultats de stratégie de groupe "I Paramétres Window | Modifier le stratégie A
v 7] Modéles d'administr “1 Options régionales et linguistiques
| Bureau Configuration requise | Personnalisation
c Au minimum Windows 2000
| Composants Win 71 Programmes
“] Dossiers partagés | peceription : Masquer les éléments du Panneau de configuration spécifiés  Non configuré Non
| Menu Démarrer d| Désactive tous les programmes du | Toujours afficher tous les éléments du Panneau de configur...  Nen configuré Non
—| Panneau de conf | Panneau de configuration et 8 Interdire 'acces au Panneau de configuration et a Iapplicati.. Non configuré Non
q Réscau I'application Paramétres du PC. ; s X
] Rése: N'afficher que les éléments du Panneau de configuration sp...  Non configuré Non
] Systéme _ || ce parametre empéche le | Visibilité de la page des paramétres Nen configuré Nen
s Tousles paramét | yemarrage de Controlexe, de
7 Préferences SystemSettings.exe, des fichiers N -
a b programme du Panneau de & Interdire I'accés au Panneau de configuration et 4 'application Paramétres du PC o X
configuration et de I'application
AUPRUIEIT 4013 Paramétres du PC. Ainsi, les [} Interdire Vaccés au Panneau de configuration et  'application Parametres du PC
utilisateurs ne peuvent pas.
AD-PROJET1 300 démarrer le Panneau de Parametre précédent Paramétre suivant
AD-PROJET1 2886 configuration, l'application
Paramétres du PC, ni aucun de @ o
AD-PROJET1 3034 leurs éléments. O Non configurg ~ Commentaire
v
AD-PROJET1 3051 :
Ce paramétre permet de ® Active Ll
< > Ei
%, Etendu / Standard / O Desactive
SERVICES 5 parametrels) Pris en chargesur (T4 minimum Windows 2000
Tous les services | 13 au total
Filtrer P Options Aide
Nom dil serveur  Nom complet Nom du service  Statut Type de Désactive tous les programmes du Panneau de configuration et | A
I'application Paramétres du PC.

Pour powershell : Paramétre Windows, puis parametres de sécurité, puis stratégies
de restriction logicielle, puis régles de supplémentaires et dedans créer une nouvelle

régle

- m} X
|zl Fichier Action Affichage Fenétre 7 -/
e am a0 XE|
|5 Gestion de stratégie de groupe interdire-powershell
v & F?'Et: projet0nr Etendue Délalls Paramétres Délégation Eiat
v (55 Domaines .
v 5 projet0lfr Liaisons
Iﬁr Default Domain Policy Mficher les lisisons & cet emplacement projet0 fr w
Domain Controllers Les sites, domaines et unités d’organisation suivants sont liés & cet objet GPO :
= UO Entreprise Ea—
~ | = Objets de stratégie de groupe o o x
=1 el Domin Contoers || i Acton Atfichge 7 I
Default Domain Policy P $| ‘ |j| — |
interdire-cmd - =
interdire-panelconfig Stratégie interdire-powershell [AD-PROJE|| pom - Type Miveau de séc...  Description
. Filtr‘::i;‘:";f'p"wa“ha" v i ':_°”;t'9“tfat'°" ordinateur £2) %HKEY_LOCAL_MACHINE\SOFTWARE\... Chemin d... MNon restreint
=y — SHeegles %HKEY_LOCAL_MACHINE\SOFTWARE\... Chemind.. Mon restreint
] Objets GPO Starter | Préférences
I3 Sites ~ 4%, Configuration utilisateur . L
Modélisation de stratégie de groupe ~ [ Stratégies Mouvelle régle de chemin d'accés
1+ Résultats de stratégie de groupe | Parameétres du logiciel Geneéral
~ || Paramétres Windows

=] Seripts (ouverture/fermetu
v a Paramétres de sécurité
| Stratégies de clé publig
~ | Stratégies de restriction|
| Niveaux de sécurité|
| Régles supplémentz
(I Redirection de dossiers
wlli QoS basée sur la stratégie

Lkilisez les régles pour remplacer le niveau de sécurité par défaut.

Chemin d'accés :
. SystemRoot . \System32\WindowsPowershell'w 1. 0\powershell exe

Parcourir..

< > . R
| Modgles d'administration : déf Niveau de sécurté
. | Preférences MNon autorise ~
BO-PRUJETT 073
AD-PROJETT 3041
Description :
AD-PROJET1 2886
AD-PROJET1 3054
AD-PROJET1 3051
< >«
SERVICES
Tous les services | 13 au total
Annuler Appliquer
a -

On fait pareil pour powershell ISE :




= Stratégie interdire-powershell [AD-PROJE
v i Configuration ordinateur

» [ Stratégies

> [ | Préférences
v #, Configuration utilisateur

w [ Stratégies

w || Paramétres Windows

» [Z] Paramétres du logiciel

| Seripts (ouverture/fermetu

v i; Paramétres de sécurité
» [ Stratégies de clé publiq
~ [ | Stratégies de restriction
| Miveaux de sécurité
| Regles supplément

» [Z1 Redirection de dossiers
> ully QoS basée sur la stratégie
» [ Modéles d'administration : déf

MNom

5_\, SHKEY_LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVe...
3_\, %HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersio...
5_\, FaSystemRoot\System32\WindowsPowershell\w1.0\powershell. exe

5:\, FaSystemRoot?\Systern32\WindowsPowershell\w1.0\powershell_ise.exe

Type

Chemin d...
Chemin d...
Chemin d...
Chemin d...

Niveau de séc...
Mon restreint
MNon restreint
MNon autorisé

MNon autorisé

Description

> [ | Préférences

Editeur de registre :

(& Gestion de statégie de groupe

|5 Fichier
e nE B0 X6 Hm

Action  Affichage  Fenétre 7

[ Gestion de strate: interdire-edi

v A\ Forét: projetdn.ir
v (34 Domaines
v 5 projetol fr
si] Default Domain Policy
> (5] Domain Controllers

Lisisons.

Aficherles iisons & cet emplacement

Btendue | Details Paramétres Délégation  Etat

projet 1 fr

Les stes, domaines et unités d organisation suivarts s liés & cet objet GPO

> (5] UO Entreprise

> 5 Filtres WMI
> (] Objets GPO Starter
i Stes >E
Modélisation de stratégie de groupe vE
[ Résultats de stratégie de groupe >
>

>3

v [ Stratégies

> [ Préférences

Parametres du logici
Parametres Windous
Modéles d'administr
(] Bureau

[ Composants Win
[ Dossiers partagés
] Menu Démarrer ¢|
[ Panneau de conf|
[ Reseau

[ Systéme

. Tousles paramét

Modifier le parameétre de stratégie /A

Configuration requise
Au minirmum Windows 2000

Description
Désactive I éditeur de Registre
Windows Regedit.exe.

Sivous activez ce paramétre de
stratégie et que | tilsateur essaie
de démarrer Regeditexe, un
message saffiche pour expliquer
qu'un parametre de stratégie
blogue 'action

Sivous désactivez ou ne
configurez pas ce paramétre de
stratégie, les utilisateurs peuvent
exécuter Regedit.ece

[ Objets de stratégie de groupe stratégies de groupe - B X
Defoult Domain Controllers | | Fichier Action  Affichage 7
Default Domain Policy
> |
interdire-cmd edlzmzBm v
t d' Iconfi - c' i d =

interdire-panelconfi > % Configuration ordinateur N

Empéche Faccas aux outiis de Parametre ~
interdire-powershell ~ 4, Configuration utilisateur peche °

modifications du Registre [ nstallation de

pilotes

] Options Ctrle Alt+Suppr
] Options dtténation

] Ouverture de session

1 Profils utisateur

] Redirection de dossiers

1] Seripts

] Services Parométres régionaux

(7] stratégie de groupe

écharger les composants manquants

Interprétation du siécle pour 'an 2000

Restreindre I'exécution de ces programmes a partr de faide
Ne pas afficher I'écran de démartage Mise en route & 'ouver,
interface utiisateur personnalisée

Désactiver Iacces a invite de commandes

) Empéche Paccs aux outils de modifications du Registre

| Ne pas exécuter les applications Windows spécifiées

normalement.

Pour empécherles utiliateurs .
dutilser d'autres outils

Mises & jour automatiques Windows

i

& Empéche Faccés aux outils de modifications du Registre o x

Registre

[ Empachel:

O Non configurs  Commentaire

@ Activé

O Désactivé

Pris en charge sur

Au minimum Windows 2000

Options

Aide

Désactiver |'exécution silencieuse de regeditexe 7

Oui v

endu  Standard

10 parametre(s)

On vérifie :

Désactive I'editeur de Registre Windows Regedit exe.

Si vous activez ce paramétre de stratégie et que lutiisateur essaie
de démarrer Regedit.exe, un message s affiche pour expliquer
quun paramére de stratégie blogue ['action.

Si vous désactivez ou ne configurez pas ce paramétre de
stratége, les utilisateurs peuvent exécuter Regedit e
normalement

Pour empécher les utiisateurs dutiiser dautres outils
d administration, utilisez e paramétre de stratégie « Exécuter
uniquement les applications Windows spécifiées ».

Annuler | | Appliuer




5l Gestion de stratégie de groupe

— O b
2L Fichier Action Affichage Fenétre ? 8 X
| 7@ d|H
(5, Gestion de stratégie de groupe interdire-editeur-de-registre
v A F?mt: prc_ljetﬁ‘l fr Etendue Détaile Paramétres Délégation Etat
v |54 Domaines
v .ﬁﬂ projetD1.fr |'ertreprise sécurité
E?J Default Domain Policy PROJETO1%Admins du Modifier les parameétres, MNon ~
> [2] Domain Controllers domaine supprimer, modfier la
» 2] UD Entreprise sécurité
~ [ 5} Objets de stratégie de groupe ———— tivE
=[ Default Domain Contraollers F = fon eur (activée)
= Default Domain Policy Aucun paramétre n'est défini.
E] interdire-cmd - = —
=| interdire-editeur-de-registre Eosfiomaionhilizatcaglaciiees)
=[ interdire-powershell
> _“%, Filtres WhI Modéles d administration
» :n Objets GPO Starter o . ) L .. . o
> [ Sites Définitions de: stratégies fichiers ADMX) récupérées 3 partir de |'ordinateur local.
5% Modélisation de stratégie de groupe Systéme
|4 Résultats de stratégie de groupe
Stratégie Paramétre Commentaire
Empéche |'accés awx Activé
outils de modfications du
Registre
Désactiver 'exécution silencieuse Qui
de regedit.exe 7
v
L4 >
Maintenant on va les relier aux UO Utilisateurs :
3 Gestion de stratégie de groupe — O *
g group
5L Fichier Action Affichage Fenétre 7 - 8 X
e 2@ LB (X6 Hm
(5L Gestien de stratégie de groupe |[intardira nanal £i
w3 Forét: projetDl.fr Sélectionner un objet GPO x
il
w |55 Domaines
W iﬂ projet0l.fr Rechercher dans ce domaine :
E?J Default Domain A projetL.fr » -
» 2] Domain Controll PO -
~v (2] UD Entreprise Objets de stratégie de groupe :
s 1 Dsl Bctive Chemin d'accés
» 2] Patren Nom
5 o Secretaire Default Domain Controllers Policy
» |2 Technicien Default Domain Policy
v [} Objets de stratég interdire-cmd >
|=] Default Doma interdire-editeur-de-registre 4
_E.J' Default Doma interdire-panelconfig
=] interdire-cmd interdire-powershel eurs et ordinateurs suivants
=[ interdire-edit
= interdire-pan
=/ interdire-pow|
5> [ Filtres WM
> [ Objets GPO Start
» L@ Sites
EE? M'odélisation de s'tr.atégi 0= | | p— |
[« Résultats de stratégie de ,
Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :
<aucun V| Ouvrir
L4 >




2% Oestion de stratégie de groupe -
2 Gestion d =gie de group m|
E ichier ction ichage enetre 7

Fichi Acti Affichag Fené ?

o 15 kE | XdHE

_% Gestion de stratégie de groupe [[nagaiis namain Datis
v A% Forét: projet01.fr Sélectionner un chjet GPO X
~ (25 Domaines
v 3 projetDlfr Rechercher dans ce domaine :
=/ Default Domain R projetdL.fr -
» [2] Demain Contrell PO -
~ [ UQ Entreprise Objets de stratégie de groupe :
. &1 Dsl . activé Chemin d'accés
» 2 Patron MNom projet01 fr
» 2] Secretaire Default Domain Controllers Policy
» |3 Technicien Default Domain Policy
v [ 5 Objets de stratég
=[ Default Dorma
\=| Default Doma interdire-panelconfig
=" interdire-cmd eurs et ordinateurs suivants
= interdire-edit
=[ interdire-pan
Z] interdire-pow

> [ Filtres WMI
» 5] Objets GPO Start

» [ Sites

¥ Modélisation de stratégi I

i OK Annuler
Résultats de stratégie de I | |

tot

Fiftrage WMI
Cet objet de stratégie de groupe est lié au fittre WM suivant

<aucun: ~ | Quvrir




|3, Gestion de stratégie de groupe
v _rL\l Forét: projet0.fr
v 55 Demaines

v 3 projetllfr
a Default Domain Policy

= | Domain Controllers

o | Dsl

v (2] Patron

~ o | UD Entreprise

s interdire-cmd

5| interdire-editeur-de-registre

s/ interdire-powershell

v (2] Secretaire

s interdire-cmd

5| interdire-editeur-de-registre

sz interdire-panelconfig

s/ interdire-powershell

2 | Technicien

—

—T

~ | =t Objets de stratégie de groupe
[ Default Domain Controllers Policy
[ Default Domain Policy

[ interdire-cmd

—

—

—

—T

 Filtres WM
[ Objets GPO Starter
[ Sites

[ interdire-editeur-de-registre
[ interdire-panelconfig
[ interdire-powershell

! Modélisation de stratégie de groupe

 Résultats de stratégie de groupe

Il manque juste a créer les utilisateurs dans les UO :

] Utilisateurs et ordinateurs Active Directory O X
Fichier ~Action Affichage 7
2= | = = o == | AR g ¥ B %
e fE B XD BRI emTES
] Utilisateurs et ordinateurs Active| Nom Type Description
. Req.ue[t;sfenreglstraes =1 psl Unité d'organi...
v FTUJ;t Itl i Patron Unité d'organi...
) uhn Secretaire Unité d'organi...
| Computers 15 Technici Unité d"
2| Domain Controllers = feehnicien niks dergant..
| ForeignSecurityPrincipal
| Managed Service Accour|
~ [2] UO Entreprise
41 b
;-Z B Délégation de contréle...
Bl S Déplacer...
31 Rechercher...
User
MNouveau > Ordinateur
Toutes les tiches > Contact
Couper Seupe
ST InetOrgPerson
Renommer msD5-ShadowPrincipalContainer
Actualiser mslmaging-PSPs
Alias de file d'attente MSMQ
< s Unité d'organisation
Crée un nouvel « Aide Imprimante
‘ormances Performanc Per
Dossier partagé
ema- DRA Nicbms- BF na-



Mouvel objet - Utilisateur

& Créerdans :  projet( fr/UQ Entreprise/D5I

Frénom : |D5| | Intiales :

Mom : | |
|

Mom complet : |D1'recteur des Systémes d'Information

Mom d'ouverture de session de |'utilisateur
sl || @projetd fr v

Mom d'ouverture de session de |'Utilisateur (artéreur & Windows 2000) :
|F‘HOJEI’1]1\ ||DSI

< Précedent Annuler

Mouvel objet - Utilisateur

& Créer dans : projet01 fr/UO Entreprise/D51

Mat de passe :

Confirmer le mot de passe : |uu

L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
[ ] L'utilisateur ne peut pas changer de mot de passe

[ ]Le mot de passe n'expire jamais

[]Le compte est désactive

e Precedion e




Mouvel objet - Utilisateur

& Créer dans : projet01 fr/UO Entreprise/D5]

Guand vous cliquerez sur Terminer, |'objet suivant sera crée :

Mom complet : Directeur des Systémes d'information
Mom de connexion de |'utiisateur : D51 @projet01 fr

L'utilisateur doit changer de mot de passe a la prochaine ouverture de session.

Anruler

On répéte I'opération pour tous les utilisateurs :

| O Utilisateurs et ordinateurs Active
» || Requétes enregistrées
v 3 projetlfr
5 || Builtin
» | Computers
5 |2 Domain Controllers
» || ForeignSecurityPrincipal:
» | Managed Service Accour
w (2] UO Entreprise
=] DsI
5 |2 Patron
5 |2 Secretaire

2] Technicien

MNom

% Directeur des Systémes d'Information

Type Description

Utilizateur

: Utilisateurs et ordinateurs Active
» || Requétes enregistrées
v 3 projetd] fr
5 || Builtin
» | Computers
» 2] Demain Controllers
» || ForeignSecurityPrincipal:
» | Managed Service Accour
w (2| UOD Entreprise
=1 Dsl
2| Patron
» (3] Secretaire
|2 Technicien

MNom

E; Directeur

Type Description

LUtilizateur




=

» ] Requétes enregistrées
¥ fﬂ projetD.fr

Utilizateurs et ordinateurs Active

» [] Builtin
» || Computers
» [2] Domain Controllers
» || ForeignSecurityPrincipals
» || Managed Service Accour
w [32] UQ Entreprise
=] DSl
|2 Patron
2| Secretaire
|2 Technicien
» || Users

MNam

E; Secretaire

Type

Utilisateur

Description

=

Utilizateurs et ordinateurs Active

» || Requétes enregistrées

W

253 projet0.fr
» [ ] Builtin
» || Computers
» 2| Domain Controllers
» || ForeignSecurityPrincipal:
» || Managed Service Accour
w [2] UO Entreprise
= DSl
2| Patron
|2 Secretaire
2| Technicien
» [ Users

MNam

E;Technicien

Type

Utilizateur

Description




Il - Routeur Pfsense :

PfSense c’est un systeme d'exploitation open source ayant pour but la mise en place
de routeur/pare-feu basé sur le systeme d'exploitation FreeBSD. Il utilise le pare-feu
a états Packet Filter ainsi que des fonctions de routage et de NAT lui permettant de
connecter plusieurs réseaux informatiques. |l propose une interface web pour
configurer et gérer les fonctionnalités de sécurité et de réseau, telles que le filtrage
de paquets, la gestion VPN, et le support multi-WAN. Il comporte I'équivalent libre
des outils et services utilisés habituellement sur des routeurs professionnels
propriétaires. PfSense convient pour la sécurisation d'un réseau domestique ou
d'entreprise.

Installation de PfSense:

Aprés avoir créé une machine virtuelle et mis I'lSO de PfSense, il faut tout d’abord
mettre 2 cartes réseau a notre machine virtuelle, une en NAT et une en réseau
interne, on va créer un réseau interne qui donnera un acceés réseau a toute nos VM
qui seront dessus grace a la configuration de notre PfSense qui nous servira de
routeur.

Une fois la machine virtuelle démarrée, Pfsense se lance.

mount waiting for: CHH
mount waiting for: CHH
mount waiting for: CHH
at ata¥d bus B scbusH target B lun 8
<VYBOX HARDDISK 1.8> ATA-6 device
: Serial Humber VYBBedlc5ac-96374bdd
: 33.388HB/s transfers (UDHAZ, PIO 65536bytes)
16384HB (33554432 512 byte sectors)
at atal bus B scbusl target B lun H
<VBOX CD-ROH 1.8> Removable CD-ROH SCS5I device
: Serial Humber VB2-A1788376
: 33.388NMB/s transfers (UDMAZ, ATAPI 1Zbytes, PIO 65534bytes)
: 834HB (427486 2848 byte sectors)
Mo suitable dump device was found.
Setting hostuuid: 95d67828-71ee-774a-al7c-ed49d554d824f .
Setting hostid: BxB29aB51a.
Starting file system checks:
eval: cannot create /etc/hostid: Read-only file system
fetc/rc: HARNING: could not store hostuuid in fetc/hostid.
eval: cannot create fetc/machine-id: Read-only file system
fetc/rc: HARNING: could not store hostuuid in fetc/machine-id.
Mounting local filesystems:.
mkdir: /tmp/.diskless.373f5b3a38bb5b68312d6b261ab2c9f54bca7b4f59fdde?eb27a893b7d
cB219a: Read-only file system




On accepte les droits d’auteurs et les avis de distributions

pfSense Installer

{Copyright and distribution notice}
Copyright and Trademark Hotices.

Copyright ZAB4-2816. Electric Sheep Fencing, LLC ("ESF™).
All Rights Reserwved.

Copyright 2814-2823. Bubicon Communications, LLC d/b/a Hetgate
(“Hetgate™).
All Rights Reserwved.

All logos, text, and content of ESF and/or Hetgate. including underlying
HTHL code, designs., and graphics used and/or depicted herein are
protected under United S5tates and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express uritten permission of ES5F and/or Hetgate.

“pfSense” is a registered trademark of ESF, exclusively licensed to
Hetgate. and may not be used without the prior express uwritten

permission of ESF and/for Hetgate. All other trademarks shown herein are
26%—

[Accept]

Ensuite, je vérifie que I'option « Install » est bien sélectionnée (elle doit apparaitre en

bleu foncé comme sur l'image ci-dessous), et j'appuie sur Entrée pour valider
pfSense Installer

Helcome
Helcome to pfSense!

l Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xm!l Recover config.xml from a previous install

£Cancel>




pfSense Installer

Partitioning
How would you like to partition your disk?

Huto (ZF5) Guided Root-on-ZFS5
Huto (UFS) uided UFS Disk Setup

Hanual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel >

Menu options help choose which disk to setup using UFS and standard partitions

FreeB3D Installer

|Partition|

Hould you like to use this entire disk
(daB) for pfSense or partition it to
share it with other operating systems?
Using the entire disk will erase any data
currently stored there.

[Entire Diskl [ "fartition 1




FreeBSD Installer

Partition Scheme
Select a partition scheme
for this wvolume:

APH Apple Partition Map
BSD BSD Labels
GPT GUID Partition Table

| BREDOS Partitions

[ Ok 1] [Cancell

Bootable on most xB6 systems

FreeBSD Installer

{Partition Editor |
Please review the disk setup. Hhen complete, press
the Finish button.

16 GB MBR
adaBs1 16 GB BSD

adaBsla 15 GB freebsd-ufs £
adabs1b 819 HB freebsd-suap

[reate]l [eletel [odifyl [Fevert]l [ uto 1 [NELEELN




FreeB5D Installer

{Partition Editor |
Please review the disk setup. Hhen complete, press
the Finish button.

{Confirmation|
Your changes will now be written to disk. If
you have chosen to overwrite existing data,

it will be PERHAHEHNTLY ERASED. HAre you sure

you want to commit your changes?

[ Commit Il [ evert & Exitl [ ack

[Create]l [elete] [odifyl [levert]l [ ‘uto 1 [§BLEELY

Archive Extraction

(2

Extracting distribution files...

=0Overall Progress

BN 5o

15688 files read @ 1845.3 files/sec.

{Complete|
Installation of pfSense complete!
Hould you like to reboot into the
installed system now?

[Reboot] [Chell 1

Il faut retirer I'iso avant le redémarrage



done.

Initializing

Starting device manager (devwd)...done.
Loading configuration....done.
Updating configuration....done.

Checking config backups consistency...done.

Setting up extended sysctls...done.
Setting timezone...done.

Configuring loopback interface...done.
Starting syslog...done.

Setting up interfaces microcode...done.
Configuring loopback interface...done.
Configuring LAN interface...done.
Configuring WAN interface...done.
Configuring CARP settings...done.
Syncing OpenVPH settings...done.
Configuring firewall

Starting PFLOG.. .done.

Setting up gateway monitors...done.
Setting up static routes...done.
Setting up DHSs. ..

Starting DHS5 Resolver...done.
Synchronizing user settings...done.
Configuring CROH.. .done.

Bootstrapping clock. . .|j

reeB5SD/famd64 (pfSense.home.arpa) (ttyv@)
irtualBox Virtual Machine - Hetgate Dewvic
% HWelcome to pfSense 2.7.2-RELERSE (amdb

HAHN (wan) -> emf -» v4/DHCPA4
vb /DHCPG

h /64

LAH (lan) ->» eml -» vd: 192,
vb/ith: 2

Logout (S55H only) 9]
Assign Interfaces 18)
Set interface(s) IP address 11)
Reset webConfigurator password 12)
Reset to factory defaults 133
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

nter an option: [

On va tester avec la fonction ping

e ID: 4c3f35ebd581cBadddal
4) on pfSense ===

: 192 .168.1.85/24
: 28681:861:3b84:a418:a88:27ff :fedf :c78

168.1.1/24
HH1:861:3b84:8413:a88: 2711 :feld:d/B8B/6

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH




Enter an option: 7

Enter a host name or IP address: google.fr

PING6(56=48+8+8 bytes) 2881:861:3b84:5418:588:27ff :fedf:c78b ——> 2aBB8:1458:4886:
d8d: : 26883
16 bytes from 2aBB:1458:4086:88d: :2883, icmp_seq=8 hlim=118 time=4.721 ms

16 bytes from Z2adB:145H8:4HH6:88d: :2883, icmp_seg=1 hlim=118 time=8.198 ns
16 bytes from 2aBB:1458:4086:88d: :2883, icmp_seq=2 hlim=118 time=4.698 ns

——— google.fr pingb statistics -——
3 packets transmitted, 3 packets received, B.B8% packet loss
round-trip min/avg/max/std-dev = 4.698/5.878/68.198/1.641 ns

Press ENTER to continue.

Parfait

Maintenant on va configurer

Enter an option: 2
Available interfaces:

1 - HAN (emB - dhcp. dhcp6)
2 — LAH (eml - static)

Enter the number of the interface you wish to configure:
Configure IPv4 address LAH interface via DHCP? (y/n) n

Enter the new LAN IPv4 address. Press <{ENTER> for none:
» 192 .168.38.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24
255.255.8.8 16
255.8.8.8 g
the new LAH IPv4 subnet bit count (1 to 32):
or a HHN, enter the new LAN IPv4 upstream gateway address.
or a LHN, press <{ENTER> for none:
onfigure IPvb6 address LHH interface via DHCPG6Y (y/nl) n
nter the new LAH IPv6 address. Press <ENTER> for none:
Do you want to enable the DHCP server on LAH? (y/nl) n

Disabling IPw4 DHCPD...
Disabling IPwb6 DHCFPD. ..

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) nf



Please wait while the changes are saved to LAH...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAH address has been set to 192.168.308.1/24

You can now access the webConfigurator by opening the following URL in your web
browser :

https://192.168.38.1/

Press <ENTER> to continue.]]

La configuration de base est maintenant terminée mais on va continuer sur l'interface
web. Pour cela il faut mettre notre carte réseau en interne sur une VM avec un accés
web (serveur ou client) et la mettre sur le méme réseau que notre pfsense. On lance
donc notre serveur (on aurait pu le faire avec le windows client aussi) et on va mettre
'adresse ip de pfsense dans un navigateur internet.

Une fois la VM lancé on va mettre une ip fixe

4 & 5 Panneaude configuration » Réseau et Internet > Connexions réseau v p
Organiser v Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion  Afficher le statut de cette connexion > B2 M @

.:_ Ethemnet e .;e Ethernet| @

WS projetdldr _ Cablerét

W7 Intel(R) PRO/1000 MT Desktop Ad... 3§ @2 Intel(R) § Général
Gestion do réscal  Partage
Connexion
Connexion en utiisant
Pasdac | (@ hiel(R) PRO/T00D MT Deskiop Adapter
Durée Configurer..
Jitesse : Cette connexion utlise les éléments suivants
= B3 Cliert pour les éseaux Microsoft ~
o 93 Pantage de fichiers et mprimantes Réseau Microp~5 =
B Planficateur de paqusts GoS
@ .. Protocole Intemet version 4 (TCP/IPv4)
Activits [ 4 Protocole de mutiplexage de carte réseau Micros{  Général
- -4 Picte de pratocole LLDP Mirusot Les paramétres [P peuvent &tre déterminés automatiquement si votre
Envoyés L\! 2. Protocole Intemet version 6 (TCP/IPYE) réseau e permet. Sinon, vous devez demander les paramétres 1P
i < | aporopriés 3 votre administrateur réseau,
Octets : 38807 Instaler.
(O Obtenir
— - Descrption (® Utliser 'adresse [P suivante :
GrrofYEs | | Gesoctver | | Diagnostiuer Protocole TCP/IP (Transmission Control Protocol/intemé
de réseau dtendu par ddfaut permettant s communicatiq  Acresse TP 192 . 165 . 30 . 100
réseaux interconnectés.
Masque de sous-Téseau @ 255.255.255. 0
Passerelle par défaut : 182 . 168 . 30 . 1
Obtenir les a es des serveurs DNS automatiquement
Exécuter x (® Utiiser Tadre:
= Entrezlenom d'un programme, dossier, document ou
=) ressource Internet, et Windows I'ouvrira pour veus.
Ouviir = @ v
&) Cette tiche sera créée avec les autorisations d'administrateur,

ok [ e | [ Porcowes

On va tester de ping le PfSense



\Users\Administra

s de donn

Minimum = &ms, ims,

T pisense - Login x [F8 - x

O A Nonsécurisé | https;//192.168.30.1 %ok o= @ @

msense Login to pfSense

SIGN IN

admin

pfsense

ense

NITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / (2]

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

next



MMUNITY EDITION

Firewall ~ Sery VPN -

WARNING: The ‘admin account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup/ Netgate® Global Support is available 24/7 (2]

Step 10f 9

Netgate® Global Suppor available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resolve it quickly, from branch office to enterprise —
on premises to cloud.

We offer several suppert subscription plans tailored 1o fit different environment sizes and requirements. Many companies around the world choose
Netgate support because:

« Support is available 24 hours a day, seven days a week, including holidays
« Support engineers are located around the world, ensuring that no support call is missed
« Our support engineers hold many prestigious network engineer certificates and have years of hands-on experience with networking.

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup / General Information e

Step 2 of 9

General Information

Hostname

Domain

Primary DNS Server
Secondary DNS Server

Override DNS

Next

On this screen the general pfSense parameters will be set

pfSense

Name of the firewall host, without domain part.
Examples: pfsense, firewall, edgefw

projet01.fr|
Domain name for the firewall.
Examples: home.arpa, example.com
Do not end the domain name with ".local as the final part (Top Level Domain, TLD). The local' TLD is widely used by mDNS (e.g. Avahi, Benjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses 'local’ as its TLD.

Alternatives such as 'home.arpa), 'locallan’, or 'mylocal’ are safe

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below fer client queries, visit Services = DNS Resolver and enable DNS Query Ferwarding after completing the wizard.

Allow DNS servers to be overridden by DHCP/PPP on




Wizard / pfSense Setup / Time Server Information

Time Server Information

Please enter the time, date and time zone

Time server hostname 2 pfsense.pocl.ntp.org

Enter the hostname (FQDN) of the time server

Timezone | EuropesParis

Sur la page suivante on décoche juste les 2 derniéres options de cette page

RFC1918 Networks

Block RFC1918 Private

() Block private networks from entering via WAN
Networks

When set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918 (10/8, 172.16/12, 192.168/16) as well as
loopback addresses (127/8). This option should generally be left turned on, unless the WAN network lies in such a private address space, too.

Block bogon networks

Block bogon networks (7] Block non-Internet routed networks from entering via WAN

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that
should never appear in the Internet routing table, and obviously should not appear as the source address in any packets received

On ne change rien

Wizard / pfSense Setup/ Configure LAN Interface

Step 5of 9

Configure LAN Interface

On this screen the Local Area Network information will be configured

LAN IP Address | 192.168.30.1

Type dhep if this interface uses DHCP to obtain its IP address

Subnet Mask 24

On change le mdp admin

Wizard / pfSense Setup/ Set Admin WebGUI Password

Step 6of9

Set Admin WebGUI Password

On this screen the admin passwerd will be set, which is used to access the WebGUI and also SSH services if enabled

Admin Password

Admin Password AGAIN B

La phase finale de l'installation de pfsense est terminée, on clique sur reload pour
recharger pfsense



Wizard / pfSense Setup/ Reload configuration o

Step 7 of 9

Reload configuration

Click ‘Reload' to reload pfSense with new changes.

» Reload

Flisense

COMMUNITY EDITION

Wizard / pfSense Setup/ Wizard completed. e

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
things you can do to maintain the security of your network

Check for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services

User survey

Please help all the people involved in improving and expanding pfSense software by taking 8 moment to answer this short survey (all answers are
anonymaous)

Anonymous User Survey

Useful resources.

= Learn more about Netgate's product line, services, and pfSense software from our website

= To learn about Netgate appliances and other offers, visit our store

= Become part of the pfSense community. Visit our forum

= Subscribe to our newsletter for ongoing product information, software announcements and special offers.

@



Copyright and Trademark Notices.

Copyright® 2004-2016. Electric Sheep Fencing, LLC ("ESF”). All Rights Reserved.
Copyright® 2014-2025. Rubicon Communications, LLC d/b/a Netgate ("Netgate”). All Rights Reserved.

All logos, text, and content of ESF and/or Netgate, including underlying HTML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark laws and treaties, and may not be used or reproduced without the
prior express written permission of ESF and/or Netgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to Netgate, and may not be used without the prior express written permission
of ESF and/or Netgate. All other trademarks shown herein are owned by the respective companies or persons indicated.

pfSense® software is open source and distributed under the Apache 2.0 license. However, no commercial distribution of ESF and/or Netgate
software is allowed without the prior written consent of ESF and/or Netgate.

ESF and/or Netgate make no warranty of any kind, including but not limited to the implied warranties of merchantability and fitness for a
particular purpose. ESF and/or Netgate shall not be liable for errors contained herein or for any direct, indirect, special, incidental or
consequential damages in connection with the furnishing, performance, or use of any software, information, or material.

Restricted Rights Legend.

No part of ESF and/or Netgate's information or materials may be published, distributed, reproduced, publicly displayed, used to create
derivative works, or translated to another language, without the prior written consent of ESF and/or Netgate. The information contained
herein is subject to change without notice.

Use, duplication or disclosure by the U.S. Government may be subject to restrictions as set forth in subparagraph (c) (1) (ii) of the Rights in
Technical Data and Computer Software clause at DFARS 252.227-7013 for DOD agencies, and subparagraphs (c) (1) and (c) (2) of the
Commercial Computer Software Restricted Rights clause at FAR 52.227-19 for other agencies.

Regulatory/Export Compliance.

The export and re-export of software is controlled for export purposes by the U.S. Government. By accepting this software and/or
documentation, Licensee agrees to comply with all U.S. and foreign export laws and regulations as they relate to software and related
documentation. Licensee will not export or re-export outside the United States software or documentation, whether directly or indirectly, to
any Prohibited Party and will not cause, approve or otherwise intentionally facilitate others in so doing. A Prohibited Party includes: a party in
a U.S. embargoed country or country the United States has named as a supporter of international terrorism; a party involved in proliferation;
a party identified by the U.S. Government as a Denied Party; a party named on the U.S. Government's Enemies List; a party prohibited from
participation in export or re-export transactions by a U.S. Government General Order; a party listed by the U.S. Government's Office of Foreign
Assets Control as ineligible to participate in transactions subject to U.S. jurisdiction; or any party that Licensee knows or has reason to know
has violated or plans to violate U.S. or foreign export laws or regulations. Licensee shall ensure that each of its software users complies with
U.S. and foreign export laws and regulations as they relate to software and related documentation.

Thank you!

Netgate, as well as many community members, work hard to make pfSense CE software an excellent secure networking solution. As well,
Netgate strives to deliver even greater value through our product, pfSense Plus software.
Would you take a moment to answer this brief (and anonymous) survey to help us guide those efforts?.

User survey




Il - TrueNAS

vm avec 2 cceur, 8go ram et 3 disques, réseau interne.

1. Boot TrueHRAS Installer [Enterl
2. Boot TrueHAS Installer (Serial Console)

:ddMMd dHMMdd: :
: :dMMHMMMMA dMMMHMMHG: :

3. Escape to loader prompt
4. Reboot

Options:
5. Kernel: default/
6. Boot Options

(1 of 1)

:dMHMHMMHHMHMdd :
:ddHdd :
Md:: :
HMHMd :
HHMHMHHMMd :

: :dMMMHMHMHGG :

: :dMHMHMHHHMd
: rddMMd
:dd

:rdMHMMd : :
:rdMHMMd : :

:ddHMHMHMHHMMG :
:ddHdd :

: e [

:ddHHMd

:ddMHHMHMMHd

:ddMMMMHMNG : :

dMHMHHKMd : :
dMMdd : :
dd:—

Autoboot in 5 seconds.

[Spacel to pause

TruedAS 13 .8-U6.2 Console Setup

Install/Upgrade

Shell
Reboot System
Shutdoun System

<Cancel>




TrueHHS
This computer has less than the recommended 8 GB of RHAH.

Operation without enough RAM is not recommended. Continue anyway?

< les |

Espace pour sélectionner le disque.

Choose destination media
Select one or more drives where TrueHAS should be
installed (use arrow keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

[*1] BOX HARDDISK —- 16.8 GiB
[ 1 aiol VBOX HARDDISK —— 1@.@ GiB
[ 1 ada? VBOX HARDDISK —— 1@.@ GiB

<Cancel>

TruedHAS installation
HARNIHNG :
— This will erase ALL partitions and data on adaf.
— You can't use adad for sharing data.

HOTE :
— Installing on SHTAH. SAS. or HVHe flash media is recommended.
USB flash sticks are discouraged.

Proceed with the installation?

< s >




définir un mdp et faire “ok”

Enter your root password; cancel for no root
passuord

Passuword:
Confirm Password:

<Cancel>

TrueHAS Boot Hode
TrueHAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise harduware,
whereas UEFI may be required for newer consumer motherboards.

<Boot wvia UEFI> <ioot via BIODS>

installation, un peu longue, il faut patienter

The TrueHAS installation on adaB® succeeded!
Please reboot and remove the installation media.

On retombe sur la page du départ, il faut donc éteindre notre vm et retirer I'iso

TrueHHS 13.8-U6.2 Console Setup

1MInstall/Upgrade

2 Shell
3 Reboot System
4 Shutdown System

<Cancel>




FreeB5D/amdb4 (truenas.local) (ttyvB)

Console setup

Configure Hetwork Interfaces
Configure Link Hggregation
Configure YLAH Interface
Configure Default Route
Configure Static Routes
Configure DHS
Reset Root Password
Reset Configuration to Defaults
Shell
Reboot

11) Shut Down

The web user interface is at:

http://192.168.1.88
https://192.168.1.88

Maintenant on va configurer notre TrueNAS

Enter an option from 1-11: 1
1) emB
Select an interface (g to quitl): 1
Remove the current settings of this interface? (This causes a momentary disconne
ction of the network.) (y/nl) n
Configure interface for DHCP? (y/n) n
Configure IPv4? (y/n) y
Interface name:TrueHAS
Several input formats are supported
Example 1 CIDE Hotation:
192.168.1.1/24
Example 2 IP and Hetmask separate:
IP: 192.168.1.1
Hetmask: 255.255.255.8, /24 or 24
IPv4 Address:192.1668.30.50]]

he web user interface is at:

ttp: /7192 .168.38.58
ttps: /7192 .168 .38 .58

On va maintenant accéder a l'interface web depuis notre serveur.

& TrueNAS - 192.168.30.50 X 4

C3 A Mon sécurisé 192.168.30.50/ui/sessions/signin



< TrueNAS

CORE

écurisé

8 root
truenas local

Accounts

System

Network

Storage

Directory Services

Sharing

Services

Plugins

Jails

Reporting

Virtual Machines

Display System Proce:

192.168.30.50/ui/dashboard

CHECK FOR UPDATES

Interface

em0

LINK STATEUP &
In: 0.03 KiB/s
Out: 0.10KiB/s

System Information
Overview

Platform: Generic

Version: TrueNAS-13.0-U6.2
HostName: truenas.local

Uptime: 14 minutes as of 13:59

s m
Overview
Media Type: Ethernet
Media Subtype: 1000baseT

IP Addresses: 192.168.30.50/24

VLANs: 0

On va creer notre pool de stockage

0%

Avg Usage

Stats Per Thread

TrueNAS Help

The

Threads: 2 threads

Highest Usage: 0% (2 threads at 0%)

Hottest: Data not provided

Usage

is a collaborative website

with helpful guides and information about your new storage

system.

are the best place to ask

@R g estions and interact with fellow TrueNAS users.

(W% You can join the
latest developments.

for monthly updates and

TrueNAS CORE® © 2024 -

3.9 GiB

total available
Free: 2.3 GiB
ZFS Cache: 0.2 GiB

® Services: 1.5GiB




No pools

1) Create or Import pool

Create a pool:
Create new pool &
O mportan existing pool @

CANCEL CREATE POOL

Pool Manager

Name *

Dossier_Partage @ O Encryption (@

RESET LAYOUT ®

Available Disks Data VDevs
Type Capacity Disk Type
10 GiB ada2 UNKNOW
0 selected / 1 total 0 selected / 1 total

Stripe

Filter disks by name Filter disks by capacity
Estimated raw capacity: 8 GiB @

Estimated total raw data capacity: 8 GiB

+ Force

CREATE CANCEL

Warning

The contents of all added disks will be erased.

« Confirm CANCEL CREATE POOL

Dossier_Partage ~(System Dataset Pool) ONLINE @& | 7.42 MiB (0%) Used | 7.26 GiB Free

Name % Type # Used * Available % Compression % Compression Ratio + Readonly % Comments #

Dossier_Partage FILESYSTEM 7.42 MiB 7.26 GiB Iz4 18.10 false

TrueNAS CORE® © 2024 -

Capacity

10 GiB




il faut maintenant creer un dataset

Add Dataset

Add Zvol

Edit Options

User Quotas
Group Quotas

Create Snapshot

Name and Options

Name *
Documents ]
Comments

Sync

Inherit (standard)

Compression level

Inherit (1z4)

Enable Atime

Inherit (off)

Encryption Options

| Inherit (non-encrypted) (7

Other Options

ZF5 Deduphcation

Inherit (off)

SUBMIT CANCEL ADVANCED OPTIONS




Dossier_Partage (System Dataset Pool)

Name & Type &

Dossier_Partage FILESYSTEM

Documents FILESYSTEM

8 root
truenas Jocal

Dashboard
Accounts

System

Tasks

Network

Storage

Directory Services

Sharing

Plugins
Jails

Reporting
Virtual Machines

Display System Processes

NetBIOS

NetBI0S Name *
NAS

NetBIDS Alias

Workgroup *
WORKGROUP

Description
TrueNAS Server

[J Enable SMB1 support (7)

[J NTLMv1 Auth (B)

CANCEL

Dashboard

Accounts

System

Tasks

Network

Storage

Directory Services
1

Apple Shares (AFP)

Block Shares (iSCSI)

Unix Shares (NFS)

WebDAV Shares

ONLINE 0 7.56 MiB (0%) Used | 7.26 GiB Free

Used Available &

7.56 MiB 7.26 GiB iza

96 KiB 7.26 GiB Inherits (1z4)

Q Filter Service
Name
OpenVPN Client
OpenVPN Server
Rsync

SMART.

ups

17 total

ADVANCED OPTIONS

Readonly
false

false

Start Automatically

Description

Dedup

Comments $

Actions
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Q Filter Samba

Enabled
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Basic

Path *
/mni/Dossier_Partage/Documents

B /mnt
[ Dossier_Partage

[l Documents [ACL

Name

Partage_Documents

Purpose
Default share parameters

| Enabled (7)

SUBMIT CANCEL ADVANCED OPTIONS

le partage est bien active

@ SMB Service

The SMB service has been
enabled.

Maintenant il faut créer les utilisateurs dans TrueNAS (mdp : TrueN@S)

0¥systems (= S - U}

TrueNAS CORE® © 2024 -

Users Q Filter Users

Usemame Builtin Full Name

root yes root

1-10f1




Pour I'accés depuis le serveur et/ou le client :

y ; .
v Accés rapide Dossiers fréquents (5)

B Bureau Bureau
CePC
;Téléchargements - -
|if| Documents
= System32
=l Images Disque local (C:)\Window
System32
»|| Bl Ce PC 1 _— . -
Développer
CF Réseau S
Gérer

Epingler i I'écran de démarrage

Connecter un lecteur réseau... 9

Cuvrir dans une nouvelle fenétre
Epingler & Accés rapide

Déconnecter un lecteur réseau...

Ajouter un emplacement réseau

Supprimer

Renommer

Propriétés

On sélectionne une lettre et on met I'ip de notre truenas avec le nom de notre
dataset

ﬂ Connecter un lecteur réseau

A quel dossier reseau voulez-vous vous connecter 7

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

Lecteur: M: ~

Dossier: |11193-153-35-5D\DDCU"”E”’E5| e Parcourir...

Exemple : \\serveur\partage
Se reconnecter lors de la connexion

[15e connecter & I'aide d'informations d'identification différentes

Se connecter d un site Web permettant de stocker des documents et des images.

Terminer Annuler



Puis il faut mettre les identifiant d’un utilisateur créé précédemment dans TrueNAS.
Si jamais un message apparait en disant “Windows ne peux pas accéder” avec le
chemin de votre NAS, il activer ¢a dans le panneau de configuration

o, Paramétres de partage avancés -

&« v o o <« Réseau et Internet > Centre Réseau et partage 3 Paramétres de partage avancés v (]

Modifier les options de partage pour d'autres profils réseau

‘Windows crée un profil réseau distinct pour chagque réseau utilisé, Vous pouver choisir des options spécifiques
pour chague profil.

Privé
Invité ou public L\\)
Domaine (profil actuel)

Recherche du réseau

Quand la découverte du réseau est activée, cet ordinateur peut voir les autres ordinateurs et
périphériques du réseau, et peut lui-méme étre vu par les autres ordinateurs du réseau,

(@) Activer la découverte de réseau
() Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lorsque le partage de fichiers et d'imprimantes est activé, toute personne sur le réseau peut accéder
aux fichiers et aux imprimantes que vous avez partagés a partir de cet ordinateur.

(@) Activer le partage de fichiers et d'imprimantes
() Désactiver le partage de fichiers et d'imprimantes

Tous les réseaux

et voila

B 3 Réceau » 192.168.30.50

4 Partage_Documnents



IV- Windows 10 client

A la configuration de la VM il faut mettre la carte réseau sur le réseau interne ou se
trouve les autres VM.

Notre windows client servira comme PC pour les utilisateurs.

4 Installation de Windows

a8 Windows'

Langue & installer -[Francaie (France) -

Format h % Frangais (France)

Entrez la langue bix et cliquez sur Suivant pour continuer.

e

soration. Tous droits résenves.

“4 Installation de Windows

am Windows

Installer maintenant




Q oG Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture  Datede mod... *
Windows 10 Famille 64 05/05/2023
Windows 10 Famille N 64 05/05/2023
Windows 10 Famille Langue unique 64 05/05/2023
Windows 10 Education 54

Windows 10 Education N

Description
Windows 10 Professionnel

lecte des informations 2 Installation de

@ ¢ Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les fichiers, les paramétres et les

applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows
ette option n'est disponible que lorsqu'une version prise en char indows est déja en

cours d'exécution sur l'ardinateur

Personnalisé : installer uniquement Windows (avancé)

Awec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
findows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur 3

I'aide du disque d'installation. Neus vous recommandens de sauvegarder ves fichiers avant de

continuer




@ @ Installation de Windows

O souhaitez-vous installer Windows ?

Naom Taille totale Espacelibre Type

e Lecteur 0 Espace non alloué 500 Go 50.0 Go

*4 Actualiser 7% Supprimer # Eormater MNouveau

by

% Charger un pilote ' | Etendre

G D

'{@ Installation de Windows

Installation de Windows

Statut

Copie des fichiers de Windows

Préparation des fichiers pour l'installation (0 %)
Installation des fonctionnalités

Installation des mises a jour

En cours d'achévement

(B

nations 2 stallation de




Une fois l'installation terminé, il faut configurer les “bases”, la langue, la région et la
disposition du clavier ainsi que le nom du compte et les “services” (les autorisations)

Ensuite on va configurer la carte réseau, on définir encore une IP fixe manuellement
car on a pas de DHCP sur notre serveur, on met I'ip de notre serveur en DNS

Gestion de réseau

i 33 5 rési
A4+ U <« Réseau et Internet » Connexions réseau v | O Connesion en utiisant -
. . P . . . X Intel(R) PRO/1000 MT Desktop Ad
Organiser v Désactiver ce périphériqup=<==x Pl Ao b i L o @ el(R) eskiop Adapter
v .
- Ethernet e Configurer...
i L. Réseau 2 Général Cette connexion Utilise les éléments suivants :
Intel(R) PRO/1000 MT Desktopjfd ?C\ism pour les réssaux Microsoft ~
Connexion L.:IF'artage de fichiers et impimantes Réseaux Microsoft

Connectivité IPv4: Intern/ I3 planificate r de nagusts QoS

Connectivité IPv6 : Pas d'accés rése: . Protocole Intemet wversion 4 (TCP/IPv4) 9

Etat du média : Acti 1 2 Protocole de muttiplexage de carte réseau Microsoft

Durée : 00:22:]

Vitesse ! 1,0 Ghits

Geénéral
Détails...
Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,
Activité

() Obtenir une adresse IP automatiquement

Envoyés (@) Utiliser 'adresse IP suivante :

Octets : 6237345 36 1946 Adresse TP 192168 . 30 . 201
| Masque de sous-réseau 255,255,255, 0
E;Prnpriétés | E;Désacﬁuer Diagnostiquer Passerelle par défaut : 192,168, 30 . 1

Exécuter >

Obtenir les adresses des serveur

Fermer . o
. . | (@) Utiliser I'adresse de serveur DS suivante :
Entrez e nom d'un programme, dossier, document ou

— ressource Internet, et Windows I'euvrira pour vous, Serveur DNS préfeére : 192 . 168 . 30 . 100
Serveur DNS auxiliaire : 8 .8 .8 .8
Ouvrir: | nepa.cpl| ° -

[ valider les paramétres en quittant

Avancé...

Annuler Parcourir... 5
” Annuler

On fait un test de ping vers le routeur PfSense et vers le serveur

pe
millisecon
nne = 8ms




Maintenant que notre client est bien dans le réseau de I'entreprise on va ouvrir le
rentrer dans notre domaine, créer avec I’Active Directory au début.

Pour cela WIN+E, clique droit sur Ce PC puis Propriétés

[ CePC
¥ Réseau

Développer

Gérer

Epingleré I'écran de démarrage
Connecter un lecteur réseau...
Cuvrir dans une nouvelle fenétre
Epingler a Acces rapide

Déconnecter un lecteur réseau...

Ajouter un emplacement réseau

Supprimer

Renommer

& élément(s)

Propriétés

Ensuite on tombe dans les parameétres, on descend la page jusqu'a tomber sur :
A propos de

Copier

Mettre a niveau votre édition de Windows ou modifier la clé de
produit (Product Key)

Lire le Contrat de services Microsoft qui s’applique & nos services

Lire les termes du contrat de licence logiciel Microsoft

Parametres associés

Paramétres de Bitlocker
Gestionnaire de périphériques
Bureau a distance

Protection du systéme

Paramétres avancés du systéme

Renommer ce PC (avancé)



Ensuite dans Nom de l'ordinateur

ped

Propriétés systéme

Parametres systéme avancés  Protection du systéme  Ukilisation a distance
MNom de l'ordinateur Matériel

L! Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de 'ordinateur : ||

Par escemple : "L'ordinateur du salon™ ou

"L'ardinateur d"Antoine”.
MNom complet de .
I'ardinateur - DESKTOP-EPVR1D7
Groupe de travail : WORKGROUP
Pour utiiser un Assistant et vous joindre & un dentité sur e réseau..

domaine ou un groupe de travail, cliquez sur ldentité
sur le réseau.

Pour renommer cet ordinateur ou changer de .
domaine ou de groupe de travail, cliguez sur Modffier.

Annuler Appliquer

On met notre domaine



Maodification du nom ou du domaine de 'ordinateur 2

Vous pouvez modifier le nom et 'appartenance de cet

ordinateur. Ces modffications peuvent influer sur l'accés aux
[eSS0UMCes réseau.

Nom de |'ordinateur :
Win10-client

MNom complet de |'ordinateur :
Win10-client

Autres. .

Membre d'un
i®) Domaine
|projetﬂ'| fr |

() Groupe de travail ;

Medification du nom ou du domaine de I'ordinateur =

o Bienvenue dans le domaine projet0l.fr.

Redémarrage nécessaire pour I'entrée dans le domaine



Mot de passe

Connectez-vous a3 PROJETO1

Il faut renseigner le nom d’utilisateur et le mot de passe d’un utilisateur créé
précédemment dans 'AD

| Secretaire

EEEE I -

Connectez-vous & PROJETO1

mot de passe a modifier comme demandé a la création de I'utilisateur dans I'AD,
nouveau mdp : Secret@ire+1



Autre utilisateur

Votre-mot de passe-a €té changé.

C s TWES.

ésactivée par votre administrateur.

Appuyez sur une touche pour continuer... _

panelconfig

D

e Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systeme.

Powershell

Cette application a été bloquée par votre

administrateur systeme.

Pour plus d'informations, contactez votre administrateur systéme.

Copier dans le Presse-papiers







