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I – Windows Serveur 2022 

 

Tout d’abord, je vais installer un serveur Windows Server 2022 qui contiendra un rôle 
Active Directory (AD). Ce serveur sera utilisé pour gérer plusieurs utilisateurs 
organisés dans des Unités d'organisation (OU) correspondant à leur poste dans 
l’entreprise (Patron DSI, Technicien et Secrétaire). . De plus, je vais mettre en place 
des stratégies de groupe (GPO). 

 

a)​ Installation et configuration du serveur 

 

Une fois la machine virtuelle lancée, je sélectionne la langue par défaut. 

 
 
 
 
 



 

 
Ensuite je sélectionne Windows Server 2022 Standard avec l’expérience de bureau 
pour avoir l’interface graphique. 

​
Je sélectionne l’installation personnalisée car je ne possède pas déjà de windows 



 

donc il faut une installation complète.​

 
Ensuite, l’installation de Windows Server commence. 

 

A la fin de l’installation, la machine virtuelle redémarre.  



 

 

​
Une fois la machine virtuelle démarrée, j’ai la fenêtre ci dessous qui apparaît, c’est le 



 

gestionnaire de serveur, ce qui va nous permettre de configurer notre windows 
serveur en y ajoutant des rôles et des fonctionnalités.  

 

 

 

Tout d’abord je me rend dans les paramètres et on renomme notre serveur, ici je le 
renomme “AD-PROJET1” car notre serveur servira principalement d’Active Directory 
et Projet1 car le serveur correspond à mon projet n°1. Une fois que le nom est choisi, 
un redémarrage est nécessaire pour valider le renommage.   

​
​
Une fois le redémarrage terminé, on fait WIN+R et on écrit “ncpa.cpl” pour accéder à 
notre carte réseau, ensuite on configure l’ipv4 et on met une ip fixe temporairement 
avant de créer notre routeur PfSense. Je met 192.168.1.100 comme ip fixe pour mon 
serveur avec comme masque de sous réseau 255.255.255.0 qui correspond aux ip 
en /24 puis je met 192.168.1.254 en passerelle. Puis je mets l’ip 127.0.0.1 qui 
correspond a l’ip localhost en DNS préféré. 



 

 

 

 

 

 

 

b)​ Création de L’Active Directory et du domaine 

Dans le Gestionnaire de serveur je clique sur Gérer et je sélectionne "Installer des 
rôles et fonctionnalités". Je passe l'étape "Avant de commencer" en cliquant sur 
suivant.  



 

​
Comme type d’installation je choisi “l’installation basée sur un rôle ou une 
fonctionnalité”  

 

Ensuite je sélectionne mon serveur et je fais suivant  



 

 

Ensuite à l'étape Rôles de serveurs, je coche le rôle "Services AD DS" et je valide en 
cliquant sur  "Ajouter des fonctionnalités" pour confirmer l’ajout du rôle. 

 

Je poursuis en cliquant sur suivant jusqu'à "Confirmation", je clique sur "Installer".  



 

​
Une fois l’installation terminé, on arrive sur l’étape “Résultats”, on peut fermer la 
fenêtre.  

 



 

Un avertissement s'affiche dans le Gestionnaire de serveur, l’installation de l’AD n’est 
pas encore terminée, on va créer notre domaine en cliquant "Promouvoir ce serveur 
en contrôleur de domaine” 

 

Une nouvelle fenêtre s’ouvre, je sélectionne “Ajouter une nouvelle forêt” puis je choisi 
le nom que je veux donner à mon domaine et je clique sur suivant  

 



 

À l'étape suivante, je sélectionne la fonctionnalité "Serveur DNS" et j'utilise un mot de 
passe complexe pour la restauration des services d'annuaire. 

​
Je laisse le nom de domaine NetBIOS par défaut. 

 



 

Je clique sur suivant jusqu'à l'étape de “vérification de la configuration requise” et je 
clique sur installer . Il ne faut pas faire attention à l'erreur sur la délégation DNS car 
je n’ai pas ajouté le role DNS sur le serveur.   

 

Une fois l’installation terminée, le serveur redémarre.  

 



 

 

c)​ Configuration de L’AD ( UO, GPO, User ) 

Dans le Gestionnaire de serveur je clique sur Gérer et je sélectionne “Utilisateurs et 
ordinateurs Active Directory”   

 

Une fois la fenêtre ouverte, je fais un clique droit sur ma forêt (mon nom de domaine) 
et je fais dans “nouveau” puis “Unités d’organisation”. 



 

 

 

Je nomme cette Unité d’organisation “UO Entreprise” car elle va correspondre à 
l’unité d’organisation globale, qui va contenir toutes les Unités d’organisations de 
l’entreprise   

 

Dans cette Unités d’organisation globale, je crée 4 UO pour les différents postes de 
l’entreprise.  



 

 

 

 

 

 

 

GPO :  

Je vais maintenant créer des GPO (Group Policy Object) ou Stratégie de groupes. 

Tout d’abord il faut savoir qu’une GPO c’est un ensemble d'outils intégrés à Windows 
Server qui permet au service informatique de centraliser la gestion de 
l'environnement utilisateur et la configuration des machines grâce à l'application de 
politiques. Chaque stratégie dispose de ses propres paramètres, définis par 
l'administrateur système, et qui seront appliqués ensuite à des postes de travail, des 
serveurs ou des utilisateurs 

 

Pour créer des GPO, il faut se rendre dans le Gestionnaire de Serveur puis cliquer 
sur Outils et ensuite cliquer sur “Gestion des stratégies de groupe”.  



 

 

 

 

 

 

Une fois la fenêtre ouverte, je déroule ma forêt, puis je vais dans Domaines puis je 
sélectionne mon domaine “projet01.fr” et je fais un clique droit sur “Objects de 
stratégie de groupe” puis … ​
Je donne comme nom a ma première GPO “interdire-cmd” car cette GPO aura pour 
but de bloquer l’accès à l'invite de commandes.  



 

 

Clique droite puis modifier  

 

Double clique  



 

 

On vérifie que la GPO est bien active 

 

 

 



 

 

Pour powershell : Paramètre Windows, puis paramètres de sécurité, puis stratégies 
de restriction logicielle, puis règles de supplémentaires et dedans créer une nouvelle 
règle  

 

On fait pareil pour powershell ISE : 



 

 

Editeur de registre :  

 

On vérifie : 



 

 

Maintenant on va les relier aux UO Utilisateurs : 

 



 

 



 

 

Il manque juste à créer les utilisateurs dans les UO : 

 



 

 

 



 

 

On répète l’opération pour tous les utilisateurs : 



 

 

​
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

II - Routeur Pfsense : 

 ​
PfSense c’est un système d'exploitation open source ayant pour but la mise en place 
de routeur/pare-feu basé sur le système d'exploitation FreeBSD. Il utilise le pare-feu 
à états Packet Filter ainsi que des fonctions de routage et de NAT lui permettant de 
connecter plusieurs réseaux informatiques. Il propose une interface web pour 
configurer et gérer les fonctionnalités de sécurité et de réseau, telles que le filtrage 
de paquets, la gestion VPN, et le support multi-WAN. Il comporte l'équivalent libre 
des outils et services utilisés habituellement sur des routeurs professionnels 
propriétaires. PfSense convient pour la sécurisation d'un réseau domestique ou 
d'entreprise.​
 

Installation de PfSense: 

Après avoir créé une machine virtuelle et mis l’ISO de PfSense, il faut tout d’abord 
mettre 2 cartes réseau a notre machine virtuelle, une en NAT et une en réseau 
interne, on va créer un réseau interne qui donnera un accès réseau à toute nos VM 
qui seront dessus grâce a la configuration de notre PfSense qui nous servira de 
routeur.​
​
Une fois la machine virtuelle démarrée, Pfsense se lance.  

 

 

 



 

 

On accepte les droits d’auteurs et les avis de distributions 

 

Ensuite, je vérifie que l'option « Install » est bien sélectionnée (elle doit apparaître en 
bleu foncé comme sur l'image ci-dessous), et j'appuie sur Entrée pour valider



 



 

​



 

 

Il faut retirer l’iso avant le redémarrage  



 

​
 

 

On va tester avec la fonction ping 



 

Parfait 

Maintenant on va configurer  



 

La configuration de base est maintenant terminée mais on va continuer sur l’interface 
web. Pour cela il faut mettre notre carte réseau en interne sur une VM avec un accès 
web (serveur ou client) et la mettre sur le même réseau que notre pfsense. On lance 
donc notre serveur (on aurait pu le faire avec le windows client aussi) et on va mettre 
l’adresse ip de pfsense dans un navigateur internet.  

 

 

 

 

 

Une fois la VM lancé on va mettre une ip fixe 

 

On va tester de ping le PfSense 



 

 

next 



 

Next 

Next 



 

 

Sur la page suivante on décoche juste les 2 dernières options de cette page 

 

On ne change rien  

On change le mdp admin 

 

La phase finale de l’installation de pfsense est terminée, on clique sur reload pour 
recharger pfsense 



 



 

 

 

 

 

 

 

 



 

III - TrueNAS 

vm avec 2 cœur, 8go ram et 3 disques, réseau interne. 

 

 



 

  

Espace pour sélectionner le disque.  

 

 

 

 

 

 

 

 

 



 

définir un mdp et faire “ok” 

 

 

installation, un peu longue, il faut patienter  

 

On retombe sur la page du départ, il faut donc éteindre notre vm et retirer l’iso 

  

 



 

​

 

Maintenant on va configurer notre TrueNAS 

 

 

On va maintenant accéder à l’interface web depuis notre serveur.  

 



 

  

 

On va creer notre pool de stockage  

​
​
 

 



 

 

 

 

 

 

 

 

 



 

il faut maintenant creer un dataset  

 

 

 



 

 

Il faut maintenant configurer le service de partage vers windows  

 

 

 

 



 

 

le partage est bien activé 

 

Maintenant il faut créer les utilisateurs dans TrueNAS (mdp : TrueN@S) 

 

 

 

 

 

 



 

Pour l’accès depuis le serveur et/ou le client :  

 

 

On sélectionne une lettre et on met l’ip de notre truenas avec le nom de notre 
dataset  

 



 

Puis il faut mettre les identifiant d’un utilisateur créé précédemment dans TrueNAS. 
Si jamais un message apparait en disant “Windows ne peux pas accéder” avec le 
chemin de votre NAS, il activer ça dans le panneau de configuration  

   

et voila  

 

 

 

 

 

 

 

 

 

 

 

 



 

IV- Windows 10 client ​
 

A la configuration de la VM il faut mettre la carte réseau sur le réseau interne ou se 
trouve les autres VM.  

Notre windows client servira comme PC pour les utilisateurs.  



 



 

 



 

Une fois l’installation terminé, il faut configurer les “bases”, la langue, la région et la 
disposition du clavier ainsi que le nom du compte et les “services” (les autorisations)  

Ensuite on va configurer la carte réseau, on définir encore une IP fixe manuellement 
car on a pas de DHCP sur notre serveur, on met l’ip de notre serveur en DNS 

  

On fait un test de ping vers le routeur PfSense et vers le serveur 

 



 

Maintenant que notre client est bien dans le réseau de l’entreprise on va ouvrir le 
rentrer dans notre domaine, créer avec l’Active Directory au début.  

Pour cela WIN+E, clique droit sur Ce PC puis Propriétés 

 

Ensuite on tombe dans les paramètres, on descend la page jusqu'à tomber sur : 

 



 

 

Ensuite dans Nom de l’ordinateur 

 

On met notre domaine 



 

 

 

Redémarrage nécessaire pour l’entrée dans le domaine 



 

 

Il faut renseigner le nom d’utilisateur et le mot de passe d’un utilisateur créé 
précédemment dans l’AD  

 

mot de passe a modifier comme demandé à la création de l’utilisateur dans l’AD,​
nouveau mdp : Secret@ire+1 



 

 

On va tester les GPO pour l’utilisateur “Secretaire”  

 

panelconfig 

 

Powershell 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 


