
Documentation Technique : Projet 2    

 
L'activité de Lo-Tech s'intensifient, l'infrastructure initiale doit évoluer pour garantir une 

continuité de service optimale. J'ai donc dû l'améliorer pour éviter les pannes, mieux surveiller 

les équipements et automatiser les tâches répétitives. Le but est de rendre l'informatique de 

l'entreprise plus fiable et plus sécurisée  

  
     



Sommaire : 
1 – Mise en Place d’une redondance sur l’Active Directory  

- Installation du système d’exploitation : Déploiement de Windows Server 2022 et 
configuration initiale. 

- Configuration Post-Installation : Paramétrage de l'IP fixe (192.168.30.101) et 
renommage du serveur en SRV-AD-2. 

- Installation du rôle AD/DS et Promotion du serveur : Ajout des services de 
domaine et intégration au domaine projet01.fr. 

- Tests et diagnostics : Vérification de la réplication DNS et santé du contrôleur via 
nslookup et dcdiag. 

 

2– Mise en place d’un logiciel de supervision (Zabbix)  

- Installation de Debian 13 : Configuration de l'environnement hôte pour la solution 
de supervision. 

- Installation de Zabbix : Configuration de MariaDB, installation du serveur Zabbix 7.0 
et de l'interface Web. 

- Ajout de PfSense dans Zabbix : Activation du service SNMP et création de l'hôte 
réseau. 

- Ajout du SRV1 et SRV2 dans Zabbix : Déploiement des agents Windows sur les 
contrôleurs de domaine. 

- Ajouts terminaux : Intégration du poste Windows client et du serveur TrueNAS. 
- État final des supervisions : Vue récapitulative de la disponibilité des équipements. 

 

3 – Mise en place DHCP  

- Configuration sur PfSense : Activation du serveur DHCP sur l'interface LAN. 
- Paramétrage du pool : Définition de la plage d'adresses (192.168.30.202 - .245) et 

des options DNS. 
- Test client : Vérification de l'attribution automatique de l'IP sur un poste Windows. 

 

4 – Mise en place d’un script  

- Présentation du script : Structure PowerShell pour la création d'utilisateurs AD. 
- Mise en pratique : Test de création d'un utilisateur "Tech test" et vérification dans 

l'annuaire. 

 

  



5 – Mise en place de GLPI  

- Installation de l'environnement : Mise à jour du système et configuration de la pile 
LAMP. 

- Configuration de l'application : Installation des extensions PHP, sécurisation SQL et 
assistant Web. 

- Authentification LDAP : Liaison avec l'Active Directory et gestion des tickets 
helpdesk. 

6 – Mise en place d’un accès VPN  

 

7 – Mise en place de sauvegardes  

- Extension du pool de stockage : Redimensionnement des disques virtuels sur 
TrueNAS. 

- Création du Pool de sauvegardes : Configuration d'un pool RAID 1 (Miroir) et partage 
SMB. 

- Sauvegarde du SRV-AD1 : Planification de la sauvegarde système Windows. 
- Sauvegarde du PfSense : Exportation de la configuration au format XML. 
- Sauvegarde du Debian : Automatisation via script pour les bases Zabbix et dossiers 

GLPI. 

 

  



1 – Mise en Place d’une redondance sur 
l’Active Directory   

  

1- Installation du système d’exploitation   

Tout d’abord, je vais installer un serveur Windows Server 2022. Nous avons la configuration 

initiale de l'assistant d'installation. Sélectionnez la langue "Français", le format horaire et le 

clavier correspondant à votre région, puis cliquez sur Suivant  

 
  

  

  

    

  



Je clique sur "Installer maintenant", et je choisi la version avec interface graphique et 

j’accepte les termes du contrat de licence.  

    



Je suis les étapes de l'assistant pour valider les conditions de licence et choisi le type 

d'installation "Personnalisé".  

  
Je choisi le disque et je fais suivant.   

  
  

  



Le processus d'installation copie les fichiers système et prépare les composants. Cette étape 

est automatique et peut durer plusieurs minutes selon les performances du matériel.  

  
Une fois les fichiers installés, le système doit redémarrer pour finaliser la configuration. Je 

clique sur Redémarrer maintenant pour gagner du temps  

  
  



Premier démarrage du serveur. Le système prépare les services et charge l'interface de 

gestion initiale.   

  

  
Arrivée sur le Bureau et ouverture automatique du Gestionnaire de serveur  

  

  



2. Configuration Post-Installation   

Je configure une adresse IP fixe. Le DNS préféré doit pointer vers l'adresse IP de mon 

premier contrôleur de domaine (SRV-AD-1) pour permettre la jonction au domaine.  

  

   

Icône réseau confirmant que le serveur est bien connecté   

Sur le SRV-AD-1 :  

  



Dans le Gestionnaire de serveur, je modifie le nom de l'ordinateur pour le renommer en 

SRV-AD-2. Un redémarrage sera nécessaire.  

   



3. Installation du rôle AD/DS et Promotion du serveur  

Sur SRV-AD-2, j’ajoute le rôle "Services AD DS" via l'assistant d'ajout de rôles et 

fonctionnalités.  

  
Écran d'accueil de l'assistant, je clique sur Suivant.  

  
  

  



Je sélectionne le type d'installation : Installation basée sur un rôle ou une 

fonctionnalité.  

  
Confirmation de la sélection du serveur SRV-AD-2 dans le pool.  

  
  



Je coche la case Services AD DS (Active Directory Domain Services).  

  
Une fenêtre s'ouvre pour valider l'ajout des outils d'administration requis ; je clique sur 

Ajouter des fonctionnalités.  

  
  

  



Écran des fonctionnalités supplémentaires, je passe par Suivant.  

  
Résumé informatif sur le rôle AD DS, je clique sur Suivant.  

  
  



Confirmation de l'installation, je clique sur Installer.  

  
Une fois l'installation finie, je clique sur le lien bleu Promouvoir ce serveur en contrôleur 

de domaine.  

  



Configuration de déploiement. Je choisit Ajouter un contrôleur de domaine à un domaine 

existant et on indique le domaine projet01.fr.  

  
  

Authentification. Je saisi le mot de passe de l'administrateur du domaine pour autoriser la 

promotion.  

  
  

  

  



Je valide les informations d'identification pour le domaine PROJET01\Administrateur.  

  
Options du contrôleur. Je laisse DNS et Catalogue Global cochés, puis je définit le mot de 

passe de restauration (DSRM)  

  
  



Avertissement sur la délégation DNS (normal lors d'une promotion), je clique sur Suivant.  

 
Options de réplication. Je choisit de répliquer les données depuis Tout contrôleur de 
domaine (ou spécifiquement SRV-AD-1).  

  
  



Confirmation des chemins d'accès pour les bases de données (NTDS) et SYSVOL.  

  
Examen des options. Un récapitulatif de la configuration s'affiche avant de cliquer sur 

Suivant.  

  
  



Vérification des prérequis. Une fois le voyant vert allumé, je clique sur Installer.  

  
  

Message d'information indiquant que le serveur va redémarrer automatiquement à la fin 

du processus.  

  

  
    

  



Page de connexion affichant PROJET01\Administrateur, prouvant que le serveur est bien 

intégré au domaine  

  
  

Test final avec la commande nslookup projet01.fr. On voit bien les deux adresses IP 

(192.168.30.100 et 192.168.30.101) répondre pour le domaine.  

  

  
  

J’aurais aussi pu faire un dcdiag pour vérifier la santé globale et la réplication du contrôleur de 

domaine.  

   

    

  



2 – Mise en place d’un logiciel de 
supervision (Zabbix)  
  

Zabbix est une solution de supervision, conçue pour surveiller en temps réel l'état de vos 

serveurs, équipements réseau et services informatiques. Il permet de collecter des données 

précises sur les performances de votre infrastructure et d'alerter les administrateurs en cas 

d'anomalie.  

Les étapes suivantes détaillent le déploiement de la version 7.0 sur un environnement Debian 

13.   

  

1 – Installation de Debian 13   

  

Je sélectionne l'option Graphical install pour lancer l'assistant d'installation visuel.  

 
  

  

  

  

  

  

  

  



Je choisi French - Français pour définir la langue de l'installateur et du système final.  

  
Je sélectionne France (ou votre pays de résidence) pour configurer automatiquement le 

fuseau horaire et les paramètres régionaux (« locale »). 

  
  



Je choisi la disposition Français pour correspondre à mon matériel. 

  
  

J’indique le nom d'hôte du système (par défaut debian), qui l'identifiera sur mon réseau.  

  
  

  

  



  
  

Je saisi et confirme le mot de passe du compte root (superutilisateur). Ce mot de passe est 

crucial pour l'administration système.  

  
  



Je saisi le nom complet du nouvel utilisateur (ex: user). 

  
  

Je choisi un identifiant de connexion (login).  

  
  

     



Je défini un mot de passe robuste pour cet utilisateur courant.  

  
  

Je sélectionne Assisté - utiliser un disque entier. C'est l'option recommandée pour une 

installation standard.  

  
  

  

  



Je chosi le disque dur détecté (souvent un disque virtuel sda ou vda de type VBOX HARDDISK).  

  
  

Je sélectionne pour Tout dans une seule partition, ce qui est idéal pour les débutants et les 

serveurs simples.  

  
    

  



Je sélectionne Terminer le partitionnement et appliquer les changements, puis valide par Oui 

pour lancer le formatage des partitions (ext4 et swap).  

  
  

  

  

  

  



L'installateur extrait et configure les paquets fondamentaux de Debian. 

  
  

Je réponds Non à l'analyse de médias supplémentaires pour utiliser les dépôts en ligne.  

   
  



Je sélectionne France comme pays du miroir. 

  
  

Je choisi le miroir par défaut deb.debian.org pour une meilleure fiabilité.  

  
    

  



Je laisse vide. 

  
  

Installation des logiciels en cours   

  
    

  



Je coche les cases précédentes pour un poste de travail classique :  

  
  

Je sélectionne  Oui pour installer le programme de démarrage GRUB sur le disque principal 

afin de permettre au système de démarrer.  

  
    

  



Je choisi manuellement mon disque (ex: /dev/sda) pour y inscrire le GRUB.  

  
  

Je clique sur Continuer pour redémarrer le système une fois le support d'installation retiré.  

  



 

  

J’attribue comme IP fixe 192.168.30.70 à mon debian 13   

  

    



2 – Installation de Zabbix  

Veuillez noter que les commandes à exécuter dans le terminal sont indiquées ci-dessous en 

bleu.  

Mise à jour de la liste des paquets et des logiciels installés  

apt update && apt upgrade   

  

Installation du serveur de base de données MariaDB sudo 

apt install mariadb-server   

  

Téléchargement du dépôt officiel Zabbix 7.0 pour Debian 13  

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-

release/zabbixrelease_latest_7.0+debian13_all.deb   

  

Ajout des répertoires systèmes au PATH pour garantir l'accès aux commandes d'administration  

export PATH=$PATH:/usr/local/sbin:/usr/sbin:/sbin   

  

Installation du paquet de configuration du dépôt Zabbix dpkg 

-i zabbix-release_latest_7.0+debian13_all.deb   

  

Mise à jour des dépôts et installation du serveur Zabbix, de l'interface web et de l'agent apt 

update  

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-

agent   

  

Connexion à MariaDB en tant que root   

mysql -uroot -p   

  

Création de la base de données 'zabbix' avec support de l'UTF-8 complet create 

database zabbix character set utf8mb4 collate utf8mb4_bin;   

  

Création de l'utilisateur dédié 'zabbix' avec son mot de passe  create 

user zabbix@localhost identified by 'password';  

  

Attribution de tous les privilèges sur la base 'zabbix' à l'utilisateur créé grant 

all privileges on zabbix.* to zabbix@localhost;   

  

Autorisation temporaire de la création de fonctions pour l'importation du schéma 

set global log_bin_trust_function_creators = 1;  quit;  

  

Importation des données initiales dans la base de données Zabbix  

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -

uzabbix -p zabbix   



  

On désactive l'option de création de fonctions par sécurité: mysql 

-uroot -p  

set global log_bin_trust_function_creators = 0;  quit;  

  

Redémarrage des services pour appliquer les changements systemctl 

restart zabbix-server zabbix-agent apache2   

  

Activation du lancement automatique des services au démarrage du serveur systemctl 

enable zabbix-server zabbix-agent apache2   

  

L'assistant d'installation Web de Zabbix 7.0 s'affiche après avoir accédé à l'adresse IP du 

serveur. Je sélectionne la langue "Français" pour la suite de la configuration.  

  

J’accède à l'interface via l'adresse http://192.168.30.70/zabbix (ip du debian).  

L'assistant de configuration Zabbix 7.0 s'affiche. Je sélectionne la langue "Français" et clique 

sur Prochaine étape  

  

  
  

  

 

 

 

 

http://192.168.30.70/zabbix
http://192.168.30.70/zabbix
http://192.168.30.70/zabbix
http://192.168.30.70/zabbix


Zabbix vérifie la configuration de PHP (version, limites de mémoire, extensions comme 

bcmath ou mbstring). Tous les voyants doivent être sur OK ;   

  
 

Je renseigne les informations de la base de données créée précédemment (Hôte : localhost, 

Nom : zabbix, Utilisateur : zabbix et mon mot de passe).  

 

  
  



Je donne un nom à mon serveur (ici : projet) et confirmez le fuseau horaire.  

 

  
 

Un récapitulatif de mes choix s'affiche avant l'installation finale du fichier de configuration.  

 

 

  
  

  



Le message de succès confirme la création du fichier conf/zabbix.conf.php. Je clique sur 

Terminé.  

 

  
 

Je me connecte avec les identifiants par défaut :   

Utilisateur : Admin / Mot de passe : zabbix.  

 

 

   
  



Je tape dans l’invite de commande : systemctl restart zabbix-server  

  

J’arrive sur la "Global view". Ce tableau de bord centralise l'état du système, les alertes en 

cours et la carte géographique des hôtes surveillés. Je vais maintenant ajouter mes appareils à 

surveiller.   

  

  

  
  

 

  

  

  

  

  

    

  



3– Ajout de PfSense dans Zabbix  

Configuration du service SNMP sur le pare-feu pfSense. J’active le "SNMP Daemon", je définit 

la communauté sur "public" et j’enregistre les modifications. Sur pfSense : je me rend dans  

Services > SNMP. Je coche "Enable", choisi SNMPv2c et défini une Communauté (public) puis 

fais Save  

  

 

  



Ensuite coté zabbix, il faut faire la création d'un nouvel hôte dans Zabbix avec son nom et son 

adresse IP.  

Navigation dans l'interface Zabbix vers "Collecte de données" > "Hôtes" pour initier l'ajout 

d'un nouvel appareil via le bouton "Créer un hôte"  

  
Paramétrage de l'hôte dans Zabbix avec son nom, l'application du modèle "PfSense by SNMP", 

et l'ajout de l'interface SNMP sur l'IP 192.168.30.1.  

 

     



4 – Ajout du SRV1 dans Zabbix  

  

Sur le serveur Windows, téléchargement de l'installateur MSI de l'agent Zabbix 7.0 depuis le 

site officiel. 

  
Lancement de l'assistant de configuration de l'agent Windows et acceptation des termes de la 

licence.  

  

  

    



  
Étape cruciale où je renseigne le nom de l'hôte (ex: AD-PROJET1) et l'adresse IP du serveur 

Zabbix (192.168.30.70) pour les vérifications actives et passives.  

  
  

  

  



Finalisation de l'installation de l'agent sur le système Windows.  

  
  

  



Maintenant coté zabbix  

  

  

Déclaration du serveur dans l'interface Zabbix avec l'IP 192.168.30.100 et le modèle 

"Windows by Zabbix agent".  

  
     



5 – Ajout du Windows client dans zabbix  

  

Procédure identique à celle des serveurs pour le déploiement de l'agent sur le poste client  

Windows 10. Le nom d'hôte configuré ici est WIN10-CLIENT  

   

  

  



 



  
  

  



Coté zabbix :  

    

Ajout final du poste de travail avec l'adresse IP 192.168.30.201.  

  
     



6 – Ajout de TrueNas dans zabbix    

Vue du tableau de bord système de TrueNAS Core (version 13.0).  

  
Activation et configuration du service SNMP dans l'onglet "Services" pour permettre la 

supervision distante.  

  
    

  



Configuration de l'hôte dans Zabbix utilisant le modèle "TrueNAS CORE by SNMP" et l'adresse 

IP 192.168.30.50.  

  
     



7 – Ajout du SRV2 dans zabbix   

  

Répétition du processus d'installation de l'agent sur le deuxième serveur Windows nommé 

SRV-AD-2 

   

  

  



 

    

  



  
  

  

  

  

  



Déclaration finale de SRV-AD2 dans la console Zabbix avec l'IP 192.168.30.101  

 

  
     



8 – État final des supervisions   

  

Vue récapitulative de tous les équipements supervisés. On constate que tous les hôtes 

(Debian, PfSense, TrueNas, serveurs et clients Windows) sont "Activés" et que leurs 

indicateurs de disponibilité (ZBX pour l'agent, SNMP pour le réseau) sont passés au vert.  

  
  

  



 3 – Mise en place DHCP  

 
Navigation dans l'interface d'administration de pfSense. Je me rend dans le menu Services (1), 

puis je sélectionne DHCP Server (2) pour accéder aux options de configuration de l'adressage 

automatique. 

 
Dans l'onglet correspondant à l'interface LAN, le serveur est activé en cochant la case "Enable 

DHCP server on LAN interface". 

 
 

 

 

 

  



Configuration de la Primary Address Pool. Le sous-réseau est défini sur 192.168.30.0/24. La plage 

d'adresses distribuées aux clients est fixée ici de 192.168.30.202 à 192.168.30.245

 
Définition des serveurs de noms dans Server Options. Le premier serveur DNS renseigné est 

l'adresse locale de pfSense (192.168.30.1), complété par un DNS externe (Google, 8.8.8.8) pour 

assurer la résolution de noms. 

 
 

Ces réglages sont pour le contrôle à distance du serveur DHCP, ici je laisse vide car pas 

nécessaire.

 
 

  



Configuration des Other DHCP Options. Je confirme la passerelle par défaut (192.168.30.1) et le 

nom de domaine du réseau (projet01.fr). Le temps de bail par défaut (Default lease time) est 

réglé sur 7200 secondes. 

 
Fin de la page de configuration, je clique sur le bouton Save pour enregistrer les paramètres. 

 
Une bannière de confirmation apparaît en haut de l'écran. Il est impératif de cliquer sur Apply 

Changes pour que le serveur DHCP démarre avec la nouvelle configuration. 

 
 

 

  



Test :  

Côté client (Windows), dans les propriétés du protocole TCP/IPv4, l'option "Obtenir une adresse 

IP automatiquement" doit être sélectionnée pour solliciter le serveur pfSense. 

 
Vérification via l'invite de commande avec ipconfig. Le résultat confirme que le client a bien reçu 

l'adresse 192.168.30.202 (la première de la plage définie), le masque de sous-réseau est correct, 

ainsi que le DNS projet01.fr. 

 
  



4 – Mise en place d’un script 
 

Présentation du script.ps1. La première section permet la configuration des variables (nom, 

prénom, identifiant, Unité d'Organisation (OU) cible et mot de passe sécurisé).  

La seconde partie utilise un bloc try { ... } catch { ... } pour tenter la création de l'utilisateur avec la 

commande New-ADUser et retourner une erreur explicite en cas d'échec. 

 
Mise en pratique du script pour un cas concret. Je vais maintenant créer un nouveau technicien 

pour tester. Le terminal en bas de l'image confirme l'exécution réussie par un message en vert  

 
  



L’utilisateur "Tech test" apparaît bien dans la liste, confirmant que le script a correctement créer 

et positionné le nouvel utilisateur.  

 
  



5 - Mise en place de GLPI  
 

GLPI est une solution complète de gestion de parc informatique et d’helpdesk (gestion des 

tickets). Elle permet de centraliser l'inventaire du matériel, des logiciels et de gérer les 

interventions techniques au sein d'une infrastructure. 

Avant d'installer GLPI, il est nécessaire de configurer un environnement web complet (pile LAMP). 

Mise à jour du système : 

 
Installation de MariaDB et Apache2 : 

 
Installation des extensions : 

 
Installation de l'extension ldap pour AD : 

 
 

Sécurisation de la BDD : 

 



 

 
Connexion sur la BDD  et création de la base et ajout de l'utilisateur : 

 
Téléchargement de GLPI : 

 

 
  



Ajours des droits et créations des répertoires  

 
Déplacement du répertoire :  

 
Stockage des journaux : 

 
 

 

Configurer GLPI pour qu'il sache où aller chercher les données : 

 

 
Création d'un second fichier : 

 

 
Configuration de apache2 : 

 

 
Activation du site :  

 
  



Désactivation des sites par défaut : 

 
 

 

Activation du module : 

 
Redémarrage du service apache2 : 

 
Installation de PHP : 

 
Activation des deux modules : 

 

 
Relancer APACHE02 : 

 
 

 

  



Activer session.cookie_httponly qui sert à empêcher les scripts malveillants de voler tes sessions. 

 

 
Appliquer les modifications : 

 
Ajout de PHP-FPM dans le fichier conf 

 

 
Relancer APACHE02 : 

 
  



Une fois que je suis sur l’interface web, je clique sur « Aller à la page d’installation »  

 
 

Je sélectionne Français (France) pour l'interface d'installation et clique sur "OK". 

 

 

 



J’accepte les termes de la licence publique générale GNU pour continuer. 

 
 

Je clique sur Installer pour lancer une création de base de données complète. 

 



L'assistant vérifie la compatibilité de mon serveur (extensions PHP et droits d'écriture). Si tout est 

"OK", je clique sur Continuer. 

 

 
 

  



J’entre l'hôte localhost, l'utilisateur glpi et le mot de passe défini lors de l'étape SQL. 

 
Je sélectionne la base de données existante nommée glpi que j’ai créé précédemment. 

 
  



Le système prépare les tables. Une fois l'étape terminée, je clique sur Continuer. 

 

 
 

  



Je choisi que je souhaite partager des statistiques d'usage anonymes pour aider le projet GLPI. 

 

 

 
  



L'installation est terminée. L'assistant rappelle les identifiants par défaut : glpi / glpi 

Je saissi mes identifiants sur la page de login pour accéder à l'application. 

 
J’accède à l'interface de gestion de parc. Le système est prêt pour la gestion des tickets de 

support. 

 

 

  



Navigation dans le menu "Configuration" > "Authentification" pour paramétrer les sources 

externes.

 
Accès à la gestion des annuaires LDAP pour lier GLPI à un domaine Windows. 

 
 

 

 

 

  



Configuration des paramètres du serveur AD (nom, IP, filtre de connexion). 

 
Saisie du DN de base, des identifiants du compte de liaison et des champs de synchronisation. 

 
Notification confirmant l'ajout réussi du serveur LDAP SRV-AD1. 

 
  



Résultat du test de connexion LDAP montrant que toutes les étapes (flux TCP, Base DN, Bind) sont 

réussies. 

 
Page de connexion personnalisée utilisant la source LDAP pour un compte technicien. 

 
 

 

 

  



Interface simplifiée du portail Helpdesk pour les utilisateurs finaux. 

 
Je vais maintenant créer les catégories, et formulaire de création de ticket permettant de définir 

les catégories d'incidents. 

 

  



C’est ici que je vais créer mes catégories, matériels de l’utilisateur, lieu ect pour la description du 

ticket  

 

 
Test de signalement d'un incident depuis l'interface Helpdesk utilisateur.

 



 

 

 
 

 

Le ticket remonte bien :  

 
 

Réponse :  



 
La réponse est bien visible coté client  

 
 

  



 

6 - Mise en Place d’un accès VPN 
 

Dans l'interface pfSense, je clique le menu VPN (1) puis sélectionne OpenVPN (2) 

 
Dans l'onglet Servers, je clique sur Wizards pour démarrer la configuration guidée. 

 
Pour le mode d'accès distant, je sélectionne Local User Access comme moteur d'authentification, 

puis clique sur Next. 

 
 

 

 

 

 

  



Création de l'Autorité de Certification (CA) : * Dans Descriptive name  je saisie VPN_LO-TECH 

 
Sur la sélection du certificat, je clique sur le bouton Add new Certificate. 

 
Je ne remplis rien, et je clique directement sur Create new Certificate. 

 
 

 



 
 

Je ne modifie rien, les options TLS Authentication et Generate TLS Key sont cochées pour 

sécuriser les paquets. 

 
 

 

 

 

 

  



Je saisie comme réseau virtuel du VPN :10.0.8.0/24 et je coche Redirect IPv4 Gateway pour forcer 

tout le trafic du client à travers le tunnel. 

 

 
Je configure les adresses DNS fournies aux clients : 192.168.30.1 et 8.8.8.8 

 
  



L'assistant présente les options pour créer les règles de filtrage, cliquer sur « next » 

 
Je clique sur « next » 

 
  



Je coche les deux cases Firewall Rule (pour autoriser le trafic vers le serveur) et OpenVPN rule 

(pour autoriser le trafic à travers le tunnel), puis clique sur Next. 

 
Je clique sur Finish pour valider la configuration complète. 

 
Le serveur apparaît désormais dans la liste VPN > OpenVPN > Servers avec l'interface WAN et le 

protocole UDP. 

 
  



Je me rend à Firewall > Rules.  

 
Je clique sur le bouton Add. 

 
Je sélection en  Action "Pass" sur l'interface WAN, protocole UDP. 

 
 

 

  



Port réglé sur OpenVPN (1194). 

 
Je clique sur le bouton Add. 

 
Je sélection en Action "Pass" pour autoriser tout le trafic via le VPN vers le LAN. 

 
 

  



Règle nommée "Allow VPN clients to access LAN". 

 
 

Je me rend à System > User Manager. 

 
Je clique sur le bouton Add. 

 
 

 

 

 

  



Je créer l’utilisateur Technicien et je coche "Click to create a user certificate". 

 
Je nomme vpn-tech. 

 
Je clique sur « Save » pour la validation de la création du compte 

 
 

 

  



Vue de la liste des utilisateurs (DSI, Patron, Secretaire, Technicien). 

 
Je clique sur Add pour créer un groupe. 

 
J’ajoute les utilisateurs au nouveau groupe "Lo-Tech". 

 
 

 

 

  



Je me rends dans System > Package Manager. 

 
J’installe openvpn-client-export. 

 
Je clique sur Confirm pour installer l'exportateur. 

 
 

 

 

  



L’installation est terminée 

 
Accès via le menu VPN. 

 
Je clique sur l'onglet "Client Export". 

 
Je configure l'IP de l'interface pour l'hôte. 

 
  



Je clique sur "Config File Only" pour télécharger le fichier conf de l'utilisateur Technicien. 

 
Téléchargement du fichier .ovpn terminé.  

 
  



7 – Mise en place de sauvegardes   
 

1 – Extension du pool de stockage  

J’observe le menu Storage > Pools de TrueNAS. Le pool Dossier_Partage est "ONLINE" avec 7.26 

GiB d'espace libre. 

 
Les disques virtuels (.vdi) liés à la VM TrueNAS et plus précisément au pool Dossier_Partage sont 

redimensionnés (passage de 10 Go à 30 Go). 

 

 

 
Retour sur l'interface TrueNAS. En cliquant sur la roue crantée (Pool Actions) du pool 

Dossier_Partage, l'option Expand Pool est sélectionnée pour que le système de fichiers ZFS 

détecte le nouvel espace disponible sur les disques VDI. 

 



Un message de confirmation apparaît pour valider l'extension sur tout l'espace disque disponible. 

 
Le pool Dossier_Partage dispose désormais de 26.63 GiB d'espace libre.

 
  



2 – Création du Pool de sauvegardes  

Création de deux nouveaux disques virtuels de 40 Go (fichiers backup.vdi et backup2.vdi) afin de 

faire un RAID 1 (miroir)  

 
Ajout d'un contrôleur AHCI (SATA) dans VirtualBox pour gérer ces nouveaux disques, car l'IDE est 

limitée en nombre de périphériques. 

 
Une fois les disques créer, je vais créer un nouveau pool, dans TrueNAS, navigation vers Storage 

(1) > Pools (2) puis clic sur le bouton ADD (3) en haut à droite. 

 
  



L'assistant propose de créer ou d'importer un pool. L'option Create new pool est cochée par 

défaut, puis je clique sur CREATE POOL. 

 
Le pool est nommé backup. Dans la liste des disques disponibles, les deux disques de 40 GiB 

(ada3 et ada4) sont sélectionnés.

 
  



Je clique sur la flèche vers la droite pour déplacer les disques sélectionnés vers la section de 

configuration du VDEV (Virtual Device). 

 
Le mode Mirror (RAID 1) est configuré, offrant une capacité brute estimée de 38 GiB 

 
Une fenêtre "Warning" prévient que le contenu des disques sera effacé. Il faut cocher Confirm 

puis cliquer sur CREATE POOL. 

 
 

  



Le pool backup apparaît désormais dans la liste, "ONLINE", avec 36.34 GiB libres. je clique sur les 

trois points verticaux à droite du pool pour gérer les datasets. 

 
Je sélectionne l'option Add Dataset dans la liste des actions. 

 
  



Le nom "Sauvegarde" est saisi. Les autres options (compression, chiffrement) sont laissées en 

héritage par défaut. On valide par SUBMIT. 

 
Sharing > Windows Shares (SMB) > Add, pour ajouter un partage smb  

 
Je sélectionne le chemin /mnt/backup/Sauvegarde via l'explorateur de fichiers intégré. Je valide 

par SUBMIT.

 
  



L'utilisateur patron est défini comme propriétaire avec un accès de type Allow. 

 
Les permissions sont appliquées de manière récursive pour inclure tous les sous-dossiers futurs. 

 
  



3 – Sauvegarde du SRV-AD1 

Dans le Gestionnaire de serveur, j’ajoute la fonctionnalité Sauvegarde Windows Server via 

l'assistant "Ajouter des rôles et fonctionnalités".

 
 

Fenêtre confirmant que l'installation du rôle a réussi sur le serveur de destination. 

 
 

  



Navigation dans le menu Outils du Gestionnaire de serveur pour lancer Sauvegarde Windows 

Server. 

 
 

Dans le volet "Actions" à droite, je clique sur Planification de sauvegarde.... 

 
 



Je sélectionne l'option Serveur complet (recommandé) qui englobe toutes les données, 

applications et l'état du système (taille estimée : 15,65 Go). 

 
Je fais le choix de faire une sauvegarde Tous les jours à une heure fixe : 23:30. 

 
  



Je sélectionne l'option Sauvegarder sur un dossier réseau partagé. 

 
Je saisi l’adresse du NAS : \\192.168.30.50\Sauvegarde. L'option Hériter est cochée pour le 

contrôle d'accès. 

 
 

  



Fenêtre de sécurité Windows demandant les identifiants pour accéder au partage. Je saisi 

192.168.30.50\patron et du mot de passe associé. 

 
 

Récapitulatif montrant les éléments à sauvegarder (Disque C:, État du système, Récupération 

complète). Je clique sur Terminer. 

 
 

  



Message confirmant que la planification a bien été créée. La première occurrence est prévue 

pour le 31/03/2026 à 23:30. 

 
Pour ne pas attendre 23:30, lancement d'une "Sauvegarde unique" via l'assistant. Je choisi 

Options de sauvegarde planifiée pour tester les réglages précédents. 

 
  



Confirmation finale avant le déclenchement du transfert. 

 
Barre de progression affichant le statut "Sauvegarde en cours..." avec le volume de données 

transférées en temps réel.  

 
  



4 – Sauvegarde du PfSense  

Sur l'interface pfSense, accès au menu Diagnostics > Backup & Restore. 

 
 

Dans l'onglet Backup, je clique sur le bouton bleu Download configuration as XML pour 

récupérer le fichier de paramétrage complet. 

 
Le fichier .xml de pfSense a été déposé dans le dossier réseau \\192.168.30.50\Sauvegarde. 

 
  



5 – Sauvegarde du Debian (zabbix et glpi)  

Création et édition du script backup_debian.sh. Le script monte le partage via  

mount -t cifs, effectue un mysqldump des bases de données et un tar des dossiers GLPI avant de 

copier les archives sur le NAS. 

 
Lancement du script en mode root. Le terminal affiche les logs de compression et le message 

final "Sauvegarde Debian terminée avec succès". 

 
Vue finale du dossier réseau contenant désormais : le dossier WindowsImageBackup, le fichier de 

configuration pfSense, et l'archive SQL de la base de données Debian. 

 
 


